
社会の中の情報シス
テム
情報ネットワーク工学入門

只木進一（理工学部）

プレゼンター
プレゼンテーションのノート
今日は、情報技術が社会の中で使われている様子を見ていきましょう。



身の周りには情報システムがた
くさん

コミュニケーション
オンラインショッピング
映像、音楽
金融
社会基盤：交通、電気
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プレゼンター
プレゼンテーションのノート
皆さんの身の回りには、気づかないところまで情報技術が浸透しています。例えば、メールやチャットなどのオンラインコミュニケーションは、皆さんの生活には不可欠な要素となっているでしょう。今年に入ってからの新型コロナウィルスの感染拡大で、オンラインショッピングの需要が高まっています。出前をオンラインで注文するサービスも広がっています。あまり目立ちませんが、電気や交通といった社会基盤も情報技術が支えています。電車や旅客機の運行管理は、情報システムがなければ成り立ちません。



電話の情報システム化

デジタル化が進行
IP電話の普及
スマートフォンは電話として使われなく
なりつつある

固定電話は減少、携帯電話は急増
電話番号の不足
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プレゼンター
プレゼンテーションのノート
今日は、電話の情報システム化を最初の例として取り上げます。かっての電話は、二つの受話器の間を交換機という装置を介して、実際の繋がった回線を作ることで通話をしていました。現在の交換機はデジタル交換機が使われています。更に、電話番号とインターネットのアドレスであるIPアドレスを対応つけた、IP電話も大きな企業などで普及しています。もちろん、交換機がIPアドレスに対応したものも普及しています。インターネットを介した通話ができる電話機もありますが、コンピュータを使って通話することもできます。皆さんが持っているスマートフォンですが、どれくらい電話として使いますか？電話としてよりも、メールやSNSなどに使う機会の方が多いでしょう。2020年度には、スマートフォンでオンライン講義を受講した経験もしましたね。スマートフォンには、ビデオ付き電話ができるアプリも入っていると思います。スマートフォンの普及で、固定電話と呼ばれる普通の電話が減少しています。
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総務省のデータより
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電話契約数の変化

加入電話 携帯電話 世帯数 人口

加入電話

世帯数

携帯電話

人口

プレゼンター
プレゼンテーションのノート
これは、総務省のデータを使ってグラフを作ったものです。オレンジ色の線は、加入電話、つまり通常の電話の契約数です。平成30年、つまり2018年には、2千万件程度です。2019年末の世帯数は約６千万ですから、非常に少なくなっています。一方、携帯電話は人口を越え、１億８千万件となっています。人口よりも多い数です。



多様なコミュニケーションツー
ル

電子メールは古い？
グループのコミュニケーションを活性
化する多様なツール
メッセージ
ファイル共有
ビデオ会議

Microsoft Teamsの例
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プレゼンター
プレゼンテーションのノート
次は、コミュニケーションの情報化を見てみましょう。皆さんは、どんなコミュニケーションツールを使っていますか。電子メール、チャットなどがありますね。電子メールは、インターネットの初期からあるコミュニケーションツールです。電子メールとして受信するものの中には迷惑なモノも多数混ざるようになってしまいました。そこで、組織内のコミュニケーションには、メール以外が使われることが多くなっています。皆さんは、授業でMicrosoft TeamsやCISCO Webexを使いましたね。メッセージのやりとりだけでなく、資料や画面の共有ができることも知っていますね。このようなツールが、企業などでもオンライン会議やプロジェクトの推進のために利用されています。



商取引の情報化

在庫管理
在庫状況、倉庫配置

顧客管理
購入履歴、支払い履歴

POS (Point of Sales) システム
レジから在庫・顧客管理へ
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プレゼンター
プレゼンテーションのノート
商取引のなかでも様々な情報技術が使われています。例えば、アマゾンは世界中に配送倉庫を持ち、注文があった商品をすぐに発送します。それを可能にしているのは、在庫状況を倉庫配置とともに管理しているからです。また、顧客の購入履歴から、機械学習を使って、お勧め商品の情報を提供します。��コンビニエンスストアでは、POSというシステムが動いています。レジだけでなく、在庫チェックや配送確認の際に使うPOS端末を使って、各店舗にある商品の在庫を管理しています。さらに、コンビニエンスストアが発行するカードなどの情報を使って、顧客属性と売れ筋商品の関連なども調べています。



お金の情報化

銀行システム
ATM (Automated Teller Machine)
オンラインバンキング
銀行間の決済システム

全国銀行式決済ネットワーク
決済

クレジットカード
電子マネー
決済アプリ
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プレゼンター
プレゼンテーションのノート
銀行のオンライン化は情報技術の普及の中では、非常に早く始まったものです。銀行内の預貯金管理に始まり、ATMを使った利用者サービスへと広がりました。現在では、預貯金の移動をオンラインで行うサービスがあります。それを支えるのが、銀行間の決済ネットワークです。消費税の導入に合わせてキャッシュレスのキャンペーンがありましたね。皆さんは、キャッシュレス決済を使っていますか。クレジットカードや、プリペイドカード、様々な決済アプリがあります。

https://www.zengin-net.jp/zengin_net/zengin_system/


硬貨流通量8
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硬貨流通量（億枚）

500円 100円 50円 10円 5円 1円

プレゼンター
プレゼンテーションのノート
このグラフは、硬貨の流通量を表しています。1円玉が400億枚も流通していることに驚きます。しかし、その数は、21世紀にはいってから減少しています。一方で、500円玉や100円玉は、流通量が増加しています。



キャッシュレス決済比率9
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プレゼンター
プレゼンテーションのノート
実は、日本ではキャッシュレスがあまり普及していないのです。5年前の数字でみましょう。キャッシュレス決済の比率は2割にも満たないのです。一方で、韓国では9割、中国は6割がキャッシュレスです。今年のキャッシュレスキャンペーンでどれくらい増えたでしょうか？



社会基盤としての情報システム
鉄道

運行管理

改札
Tesudo.com

10

プレゼンター
プレゼンテーションのノート
日本の鉄道は、時間が正確なので有名です。例えば、平日の7時台の東京駅からは、10本を超える東海道新幹線が出発しています。それを支えているのが運行管理の情報システムです。東京駅の1日の乗降客は20万人以上です。それを支えるのが、自動改札です。自動改札があることで、改札業務を円滑に行うだけでなく、どの駅からどの駅へ移動しているかの情報も得ています。JR東日本のSUICAは、交通系カードの標準となり、私鉄やバスも含めて、相互利用が進んでいます。

https://www.toshiba.co.jp/sis/railwaysystem/jp/products/highspeed/traffic.htm
https://www.tetsudo.com/traffic/


社会基盤としての情報システム
航空

GPSとレーダーによる位置計測
航空管制

航空交通管理センター

http://www.flightradar24.com
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プレゼンター
プレゼンテーションのノート
旅客機は、GPSとレーダーによって、位置計測を行い、管制の指示で飛行しています。これらの情報を扱うためにあるのが、航空交通管理センターです。福岡にも大きなセンターがあります。また、旅客機の位置情報は、二番目のリンクで見ることができます。

https://www.mlit.go.jp/koku/koku_mn14_000001.html
http://www.flightradar24.com/


情報システムの社会基盤化

電気、ガス、水道、交通などと同様の
社会基盤の制御にも情報システムが

あらゆるサービスに情報システム
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プレゼンター
プレゼンテーションのノート
ここまで見てきたように、情報システムが社会の基盤となりつつあります。社会基盤である、電気やガス、交通を情報システムが支えるだけでなく、情報システムそのものが社会を支える基盤となっています。



情報システムの停止とその影響

情報システムはネットワーク連携
障害時の影響が大きい

情報システムの複雑化
障害原因が分かりにくい

情報セキュリティも問題
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プレゼンター
プレゼンテーションのノート
電気や交通の障害が社会生活に大きな影響を与えるように、社会基盤となって情報システムの障害も、社会に大きな影響を及ぼします。特に、情報システムはネットワークでつながっているのが基本です。そのため、障害時の影響が大きいことに注意が必要です。また、情報システムは複雑化しており、そのために障害の原因が分かりにくくなっています。忘れてならないのは、情報セキュリティの観点です。情報システムの障害に伴って、秘密であるべき情報が流出する、参照すべき情報を保持する情報システムが停止することで、他の情報システムの機能が停止するなどの障害の連鎖も注意が必要です。



2020/10/1 東京証券取引所システム停
止
機器故障で終日停止

中途半端に停止し、冗長化機能が動かず？

国内の他の取引所にも影響
名古屋、福岡、札幌
同じシステムを利用
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プレゼンター
プレゼンテーションのノート
先週、東京証券取引所のシステムが停止しました。機器の故障が原因です。このような重要システムでは、機器の故障が発生しても予備機に自動で切り替わる冗長化構成になっています。しかし、故障が中途半端な場合、切り替わらないことがあります。また、すでに取引時間に入っており、売買注文が入っていたために、売買の不整合が発生しないように、終日の停止となったようです。同じシステムを利用していた、札幌、名古屋、福岡の証券取引所も終日停止となりました。



2020/5 特別定額給付金
マイナポータルの申請ページと自治体の
システムとの連携不十分

申請内容の確認を、自治体側では手作業
で実施

制度的問題
準備時間不足
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プレゼンター
プレゼンテーションのノート
2020年度は、新型コロナウィルスで大きな混乱のあった年でした。これは、システム停止ではありませんが、情報システムを元とした混乱の例です。新型コロナウィルスの影響で、営業ができないなどの収入減を補うために、全ての住民に一律に10万円を配布することになり、マイナポータルから申請ができるようにしました。しかし、自治体側のシステムとの連携が不十分なままにスタートし、確認作業が困難となってしまいました。結果として、一部の自治体ではオンライン申請を停止しました。マイナンバーに係る制度的な問題とともに、システム化の時間が不足したことが原因です。



2019/11/19 Office365障害
日本、インド、オーストラリアでメール
サービスに障害
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プレゼンター
プレゼンテーションのノート
皆さんが使っているMicrosoftのクラウドサービスOffice 365の障害です。小さな障害は、時々起きていて、2020年9月にも発生しています。2019年11月の障害は大規模で、日本、インド、オーストラリアで障害の影響がありました。



2019/8/23 AWS東京リージョンで障
害
冷却システムがバグ
フェイルセーフも手動も機能せず
システム停止
多数のユーザ企業のサービスが停止
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プレゼンター
プレゼンテーションのノート
2019年には、もう一つの大規模クラウドであるアマゾンのAWSで障害が発生しています。冷却システムのバグにより冷房が停止し、予備機への切り替えも手動での再起動も失敗しました。その結果、データセンターの温度が急上昇して、システム停止に居たりました。多数のユーザ企業のサービスに影響がありました。



2018/12/6 ソフトバンク通信障害
5時間以上、3000万以上の回線に影響
電子チケットが使えない
ソフトバンクのキャッシュレス決済がで
きない

パケット交換機のソフトウェア証明書の
期限切れが原因
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プレゼンター
プレゼンテーションのノート
2018年12月に、携帯電話大手のソフトバンクで通信障害が発生しました。障害は5時間に及び、3千万台以上の携帯電話が使えなくなったと言われています。当日予定されていたライブイベントの電子チケットが使えない、キャッシュレス決済ができないなどの状況が、報道されていました。携帯電話の通信網には、データを交換するパケット交換機が多数、接続されています。この交換機は、証明書を持つことで相互に信頼をするのですが、その証明書が期限切れになったことを原因でした。同じ交換機を使う海外の回線業者でも同様の障害が発生しました。

https://japan.cnet.com/article/35129757/


2017/4/15 クレジット決済できず
加盟店とカード会社の連携を担当するシ
ステムの障害

6時間以上停止

2019/2/2にも発生
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プレゼンター
プレゼンテーションのノート
2017年4月には、クレジットカード大手のJCBのカードが使えないという障害が発生しました。「加盟店」、つまり各店舗とカード会社とをつなぐシステムの障害でした。6時間以上にわたってカードが使えなくなりました。カードが使えない人が、現金決済をしたのか、他のカードを使ったのかはわかりません。そのため、どのくらいの人に影響があったかは不明です。同様の障害は、2019年2月にも発生しています。

http://www.nikkei.com/article/DGXLASDC15H1Y_V10C17A4EA4000/


2016/4/1 JALの重量管理システム障
害
46便欠航、6670人に影響
未処理データの滞留からシステムダウン
システム保守が原因？
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プレゼンター
プレゼンテーションのノート
旅客機では、乗客だけでなく貨物室のコンテナも含めて、適切に重量を配置しなければ、安全な飛行ができません。航空会社は、そのための重量管理のシステムを持っています。JALの重量管理システムが障害を起こしたのは、2016年4月でした。46便が欠航しています。未処理のデータが滞留したためのシステム停止でした。この障害に先立つ保守の際に、追加した機能に問題があったとされています。

http://www.huffingtonpost.jp/2016/03/31/jal-trouble_n_9588048.html
http://itpro.nikkeibp.co.jp/atcl/news/16/040601011/


2016/3/22：ANAの搭乗手続きシステ
ムで障害
欠航146便、遅延391便
7万人に影響
冗長構成のシステムに障害？

4台構成の全サーバが停止
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プレゼンター
プレゼンテーションのノート
2016年3月には、ANAで搭乗手続きシステムに障害が発生しました。7万人に影響があったとされています。大規模な業務用システムは、同じ機能をもったサーバを複数台置き、一部が止まっても機能を停止しないような構成である、冗長構成になっています。もちろん、この統合手続きシステムも、4台のサーバからなる冗長構成でした。これが全部止まってしまいました。担当者の驚きは大変なものだったと思います。

http://mainichi.jp/articles/20160322/k00/00e/040/131000c


障害に備えるシステム

障害の予防
設計と試験

障害を予想した対策
冗長化、バックアップ、訓練

障害発生時の対応
代替策、応急措置、手作業手順の確保

再発防止策
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プレゼンター
プレゼンテーションのノート
幾つかの障害とその影響を見てきました。もちろん、全ての情報システムは、十分な計画とテストを行って、現場に投入したものです。それでも、システムの障害は発生します。障害が発生することを前提として対策が必要です。後でお話しする、情報セキュリティと同じです。もちろん、予防が最も大切です。設計とともに、実データを使った試験を行い、現場に投入する準備を入念に行います。しかし、障害が起こった時の対策も必要です。先ほど出てきた冗長化は、ハードウェアの障害や過負荷の際にサービスを止めないための対策でした。また、予期しないシステム停止は大切なデータを失うかもしれません。データのバックアップは必須です。さらに、障害時を想定した手順書やそれに基づく訓練は必須です。障害が発生してしまったときには、必要に応じて代替策や応急措置を講じます。元の業務の人手での対応も必要になるかもしれません。大切なのは、再発防止です。原因が分からなければ、同じことが起こるかもしれません。
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