
インターネットの基本
その１
情報ネットワーク工学入門

只木進一（理工学部）

プレゼンター
プレゼンテーションのノート
今回と次回を使って、インターネットの基本についてお話しします。



情報通信ネットワークの要素

通信路
データが流れる媒体はアナログ
電話線、イーサ-ケーブル、光ケーブル、無
線

交換機能
通信路を相互接続

通信プロトコル(protocols)
通信の各段階における手順・約束
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10Base-5 イーサネット
http://tech.mattmillman.com/projects/10base5/

プレゼンター
プレゼンテーションのノート
まず、通信を行うために必要な要素を見ていきましょう。後で、インターネットの階層構造について説明しますが、その前提となります。最初に出てくるのは、通信路です。通信の信号が通る物理的な媒体であり、物理学が支配する世界です。もちろん、アナログです。電話線、コンピュータに直接つながるイーサーネットケーブル、光ケーブル、無線などです。同じインターネット利用であっても、これらの媒体に流れる信号は、それぞれに違います。リンク先にあるのは、10Base-5というイーサーネットケーブルです。佐賀大学で1990年ごろから学内のインターネット整備を行った際に使用したのも10Base-5でした。糸電話のように一対一でない限りは、通信路を相互に接続し、信号を正しい回路へ流す仕組みが必要です。交換機能と言います。電話では、電話交換機を、インターネットではスイッチやルーターという機器を使います。物理的装置の上で、論理的に通信を行うのがプロトコルです。

http://tech.mattmillman.com/projects/10base5/


電話の接続3

交換機

0001 0022
ダイヤル

通話中は回線を占有
していることに注意

0003

電話交換手

プレゼンター
プレゼンテーションのノート
電話の大まかな仕組みを見ましょう。ダイヤルを回すと、その音を使って相手の電話番号を識別して、交換機で回線を繋ぎます。交換機から電話機までは、一本の線ですから、0001番と0022番が通話中は、0003番は、0001番にも0022番にも繋ぐことができません。電話サービスの当初は、交換機の代わりに人が回線を繋いでいました。女性の憧れの職業であったようです。リンク先には、交換手の写真があります。

https://www.google.com/search?q=%E9%9B%BB%E8%A9%B1%E4%BA%A4%E6%8F%9B%E6%89%8B&safe=active&client=firefox-b-d&source=lnms&tbm=isch&sa=X&ved=0ahUKEwj3k9SStqHiAhVQFqYKHUO4Ds4Q_AUIDigB&biw=1922&bih=1037#imgrc=CHNWK61ztxNFOM:


電話接続の課題

回線の占有
話していなくても、回線を占有し、他の
通信の妨げになる

電話交換機による回線接続
ネットワーク構造が固定的
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クロスバ交換機
https://www.youtube.com/watch?v=qEbHP7YyhX0

プレゼンター
プレゼンテーションのノート
先ほどみたように、電話では、一つの線は、一つの接続しか提供することができません。そのため、災害時などには、災害が起こった地域の電話局までの回線を使い切ってしまいます。また、電話交換機を使って回線を接続するため、ネットワーク構造が固定的になりやすいのも大きな課題です。リンク先には、電話交換機の一つであるクロスバ交換の動く姿があります。多数の棒が動いて接点を作ることで、回線を接続しています。

https://www.youtube.com/watch?v=qEbHP7YyhX0


インターネットの仕組み

パケット通信
データを小さく切る
回線を共有

階層構造を持ったプロトコル
障害への対応

アドレス空間
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プレゼンター
プレゼンテーションのノート
電話に対して、インターネットはどのような違いがあるのでしょうか。一番大きな特徴は、パケット通信という方式を使っていることです。通信のデータをパケットという小さなかたまりに切って送ることで、一つの回線上を多数の通信を通し、回線を共有することが可能となります。二番目の特徴は、プロトコルの階層構造です。アプリケーションとのインターフェース、パケットへの分割、送信先の特定、回線へのインターフェースなどの階層に分かれています。三番目が、通信相手を特定するためのアドレス空間です。



Packet
a small paper or cardboard container 

in which goods are packed for selling
a small object wrapped in paper or 

put into a thick envelope so that it 
can be sent by mail, carried easily or 
given as a present
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プレゼンター
プレゼンテーションのノート
パケットの意味を、辞書に従って調べてみましょう。最初の意味は、商品を包む、小さな紙または厚紙の容器です。二番目は、郵便やプレゼント用に紙で包んだ小さなモノです。最初の意味は、容器を差していますが、二番目の意味は中身を差していますね。共通するのは、「小さな」という部分と「紙の容器」という部分です。小さな簡易包装、あるいはその中身という感じですね。



プロトコル(protocol)

外交儀礼
データ通信のための取り決め

接続手順、通信方式、データ形式などな
ど

通信をモデル化
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プレゼンター
プレゼンテーションのノート
次は、プロトコルの一般的意味を先に説明しましょう。次のシートで、辞書の記述を見ます。辞書を引くと、プロトコルに対して、「外交儀礼」という意味が最初に出ています。相手に失礼のないように、形式的な手順を踏むことです。欧州であれば、握手をすることや、日本であればお辞儀をすることなどです。情報技術の世界では、データ通信のための取り決めをプロトコルと言います。接続手順、通信方式、データ形式などを含みます。特に、重要なのは、後で説明する通信のモデル化です。



protocol
a system of fixed rules and formal 

behavior used at official meetings, 
usually between governments

a set of rules that control the way 
data is sent between computers
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プレゼンター
プレゼンテーションのノート
プロトコルを辞書で見てみましょう。最初の意味が「外交儀礼」に相当するものです。政府間の正式な会合で使う、決まった規則や形式的振る舞いのことです。二番目の意味が、情報技術におけるプロトコルのことです。コンピュータ間で送られデータの制御に使う規則の集合、という意味ですね。



コミュニケーションの階層モデ
ル
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意味・意図層 意味・意図層

形式層 形式層

感覚・知覚層 感覚・知覚層

物理媒体

通信
機器

通信
機器

プレゼンター
プレゼンテーションのノート
この絵は、インターネットに限らず、コミュニケーションを階層的モデルとして表したものです。普通のヒトのコミュニケーションを考えましょう。例えば、左を送信側としましょう。一番上の「意味・意図層」では、送信者は、伝える目的や内容を考えます。それに、言葉にするのが、二番目の「形式層」に相当します。言葉を口や喉を操作して音にしなければなりません。それが、「感覚・知覚層」です。音は、空気の振動となって相手に伝わります。「物理媒体」の部分です。



情報通信における階層化

通信には多様な部品・機能が関与
物理的回線、電子機器、制御ソフトウェ
アなどなど

必然的にマルチベンダー(multi-
vendor)化
様々な企業が関与
適切に階層化して役割を定める
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プレゼンター
プレゼンテーションのノート
インターネットの場合にも、プロトコルに層構造を持たせています。その理由を説明します。通信には様々な部品や機能が関わっています。物理的な回線の種類、通信を司る電子機器、通信機器に搭載する制御ソフトウェアなどです。もちろん、OSの種類も多様ですし、多様なアプリケーションが利用します。このような多様な通信環境は、必然的にマルチベンダー、つまり様々な製造業者が作った部品で構成することになります。それを上手に組み立てるために、通信を階層化し、各階層の役割を決めます。各階層の間の仕組みを取り決め、各階層の実装の独立性を認めると、特定の層で動く製品を開発することができます。例えば、コンピュータに、コンピュータのハードウェアベンダーとは異なるインターネット用の通信機器を接続することができます。あるいは、OSとは別のベンダーが開発したアプリケーションを使うことができます。



OSI参照モデルとTCP/IP11

物理層
データリンク層
ネットワーク層
トランスポート層

アプリケーション層
セッション層

物理層

インターネット層
トランスポート層

アプリケーション層

OSI TCP/IP

プレゼンター
プレゼンテーションのノート
具体的な階層構造を見ましょう。左がOSIモデル、右がTCP/IPという実装です。TCP/IPの実装を見てください。一番上が、Webやメールのようなアプリケーションの部分です。「トランスポート層」では、送信時にはパケットへの分割、受信時にはパケットから元のデータの組み立てをします。「インターネット層」では、送信時には送り先を指定します。一番下の物理層は、OSIモデルでは二つに分かれています。TCP/IPでは、イーサーネットという実装で、一つになっています。イーサーネットでは、同じネットワークに接続している機器を論理的に識別する部分と物理媒体に電気信号等を流す部分です。受信時には、物理層で自分宛のパケットかを判断して、拾い上げます。ネットワーク技術ではL2とかL3という言葉を聞きます。OSIの下から二番面の「データリンク層」がL2（レイヤーツー）、ネットワーク層をL3（レイヤースリー）と言います。



階層化と通信プロトコル

各層が自律して必要な機能を果たす
通信制御サービス：データ通信と制御

各層がそれぞれの上位層・下位層の機
能を信頼する
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サービス要求

サービス要求

応答・確認

応答・確認

プレゼンター
プレゼンテーションのノート
各階層は、自律して必要な機能を果たします。送信の際には、上の層から要求が来たら、自分の層に割り当てられた処理を行って、下の層に要求を伝達します。受信の際には、下の層から来た応答や確認を適切に処理して上の層に送ります。
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TCP, UDP

IP

アプリケーション

Ethernet

データ送信

パケット化

ルーティング
情報付加

パケットから
データ復元

プレゼンター
プレゼンテーションのノート
例えば、Webブラウザであるサイトに接続することが考えましょう。アプリケーションの部分がWebブラウザです。Webブラウザは、接続先のIPアドレス（これは、次回説明します）を指定するとともに、ページを取得する命令を二番目のトランスポート層に送ります。トランスポート層では、通信をパケットに分割し、三番目のインターネット層に送ります。インターネット層では、どのインターネットインターフェースに通信するかを決めます。通信の口を複数持っている場合には、とても大事です。最後にデータを物理層に送り出します。この時に、同じネットワークに接続している他の機器を送信先に指定します。要求したページのデータが戻ってくると、物理層で自分宛のものを拾い上げます。データは上の層に送られ、トランスポート層でパケットからデータや応答を復元し、Webブラウザに送ります。



階層化の利点

上位層（例えばアプリケーション）は、
下位層（ネットワーク）が正しく動作
していることを前提とする。

下位層は、定められた機能のみを実装
し、上位層が何をしようとしているか
に関知しない。

各層の機能要件を明確にできる。
実装の柔軟性
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プレゼンター
プレゼンテーションのノート
このように階層化することによって大きな利点が発生しています。上の層、例えばアプリケーションは、トランスポート層が正しく動作していることを前提として設計することができます。もちろん、エラーが返ってくるかもしれませんが、エラーの原因が適切なコードで戻ってくれば、アプリケーションはエラー原因を利用者に表示することができます。下の層は、定められた機能だけを実装することで十分です。トランスポート層は、アプリケーションが何をしたいのかを気にする事はありません。このようにすることで、各層の役割を明確にすることができるのです。その結果、機能を満たす実際の方法「実装」を柔軟に変更できます。例えば、物理層が有線から無線に代わっても、その上の層は機能としては何も影響を受けません。OSが無線通信のドライバを搭載できれば十分です。



カプセル化とパケット
capsulation and packetization

データのカプセル化
データを封筒に入れて表書きを付ける
データの先頭にヘッダを付ける
表書き・ヘッダにデータ制御情報を

各階層対応した形式
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データヘッダ

プレゼンター
プレゼンテーションのノート
各層では、その層の機能を果たすために、データに対してヘッダを付けて管理します。例えば、トランスポート層とTCPヘッダを先頭に付けます。このヘッダは、「封筒」のような役目で、送信元、送信先などの情報を書いています。「封筒」部分を見ることで、処理する内容を決定できます。TCPの場合には、分割したパケットの番号が付いていることが重要です。インターネット層では、IPのヘッダを先頭に付け、転送回数の上限などを指定します。IPヘッダを付けたパケットを物理層に送ると、更にイーサーヘッダがついて、物理媒体へと送信します。イーサーヘッダを見ると、自分宛のパケットか否かを判断することができます。受信の際は、逆に封筒を剥がしながら上の層に送ります。イーサーヘッダを見て、自分宛と判断したパケットは、イーサーヘッダを剥がして、インターネット層に送られます。IPヘッダを見て転送の必要がなければ、TCPヘッダを見て、他のパケットと連結し、データを復元した後に、適切なアプリケーションに転送します。



例：IPデータグラム16

version HDL Type of Service Total Length

Identification flag fragment offset

Time-To-Live Protocol Header checksum

Source IP Address

Destination IP Address

Options padding

IP Data

0 4 8 12 16 20 24 28 32

プレゼンター
プレゼンテーションのノート
例として、IPのデータ構造を示します。32ビット毎に行を切っています。3行目の先頭の”Time-To-Live”に、転送回数が入ります。4行目は送信元アドレス、5行目が送信先アドレスです。最後にIPのデータ本体が入ります。
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