
インターネットの基本
その2
情報ネットワーク工学入門

只木進一（理工学部）

プレゼンター
プレゼンテーションのノート
今週は、より具体的なインターネットの基本について説明します。



インターネットデバイスの設定

MACアドレス：ハードウェアのID
 IPアドレス
ネットマスク
ブロードキャストアドレス
デフォルトルートアドレス
名前解決の情報
実際を見てみる（Windowsの場合）

 ipconfig -all
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プレゼンター
プレゼンテーションのノート
始めに、インターネットに関する実際の設定を確認していきます。Windowsの場合には、コマンドプロンプトを開いて、ipconfig –allとすると見ることができます。順番に説明していきます。



MAC アドレス(Media Access 
Control addresses)

通信ハードウェアのアドレス
48ビット
製造元と個体特定のアドレスで構成
Ethernetでは、同一ネットワーク内で
の識別に利用

 IPアドレスとの関係：arp table
arp -a
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プレゼンター
プレゼンテーションのノート
始めに、MACアドレスです。MACは、Media Access Controlの略です。通信ハードウェア、例えば無線の装置についたレイヤー2のアドレスです。長さは48ビットで、先頭部分に製造元を示すコードが付いています。同じMACアドレスは、基本的に無いことになっています。TCP/IPの実装では、物理層はイーサーネットという規格です。イーサーネットでは、同一ネットワーク内で機器を識別するのがこのMACアドレスです。MACアドレスとIPアドレス（次のシート）との対応付けを、arp tableと言います。arpコマンドで見ることができます。



IPアドレスとネットワークアド
レス

通信デバイスにアドレスを付与
32ビットアドレス
通常は8ビット(octet)毎に分ち書き
例：133.49.4.7

 IPアドレスはネットワーク部とホスト
部から構成される
どこで分かれる？
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プレゼンター
プレゼンテーションのノート
IPアドレスとは、インターネットプロトコルアドレスの略です。インターネット層より上の層では、送信元、送信先はIPアドレスを使って指定します。長さは32ビットで、8ビット毎にピリオドで区切って表記します。この8ビット区切りをオクテットと呼びます。IPアドレスの上位のビットはネットワークを、下位のビットは個々のホストを表しています。注意が必要なのは、ピリオドで区切ったところで別れているわけではないことです。



IPアドレスとネットワークアド
レス

ネットマスク
32bit
上位からあるビットまで1で、その下は全
て0

 IPアドレスとネットマスクのビット毎
のand演算
ネットワークアドレスを導出
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プレゼンター
プレゼンテーションのノート
どこで、ネットワーク部とホスト部を分けるかを決めるのがネットマスクです。ネットマスクも32ビットであり、上位からあるビットまで1で、その下は全て0が入ります。PC等のホストのIPアドレスとネットマスクを、ビット毎にand演算をします。ネットマスクが1の場合には、IPアドレスの対応ビットがそのまま残ります。下位ビットでは、ネットマスクが0ですから、0となります。このようにして、ホストのネットワークアドレスが出てきます。



ネットマスク(netmask)
24ビットネットマスクの例
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10進
16進
2進 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0
10進
2進 1 0 0 0 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1 1 0 0 1 1 0 0 0 0 1 1 0 0
2進 1 0 0 0 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1 1 0 0 1 1 0 0 0 0 0 0 0 0
10進

133 49 51 12

133 49 51 0

255 255 255 0
FF FF FF 0

network address

3通りのネットワークアドレス標記
133.49.51.0/24
133.49.51.0/255.255.255.0
133.49.51.0/FFFFFF00

プレゼンター
プレゼンテーションのノート
始めにネットマスクの1の部分が8の倍数、つまりIPアドレスのピリオドの位置を合っている場合を見ましょう。例として、上位24ビットが1で残り8ビットが0の場合です。例えば、133.49.51.12というIPアドレスに対して、24ビットのネットマスクを使うと、133.49.51.0というネットワークアドレスを得ることができます。ネットワークアドレスを表記する際には、シートのように、ネットマスクの長さを表記する方法、IPアドレスのように10進で表記する方法、そして16進で表記する方法があります。
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		IPアドレス		10進 シン		133																49																51																2

								1		2		4		8		16		33		66				0		0		1		3		6		12		24				0		0		1		3		6		12		25				0		0		0		0		0		0		1
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								1		3		7		15		31		63		127				1		3		7		15		31		63		127				1		3		7		15		31		63		127				0		0		0		0		0		0		0
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		Netmask		2進 シン		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		0		0		0		0		0		0		0		0

		IPアドレス		10進 シン		133																49																51																12

		IPアドレス		2進 シン		1		0		0		0		0		1		0		1		0		0		1		1		0		0		0		1		0		0		1		1		0		0		1		1		0		0		0		0		1		1		0		0

		AND		2進 シン		1		0		0		0		0		1		0		1		0		0		1		1		0		0		0		1		0		0		1		1		0		0		1		1		0		0		0		0		0		0		0		0
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ネットマスク
22ビットネットマスクの例
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10進
16進
2進 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 0 0
10進
2進 1 0 0 0 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1 1 0 0 1 1 0 0 0 0 1 1 0 0
2進 1 0 0 0 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0
10進

133 49 51 12

133 49 48 0

255 255 252 0
FF FF FC 0

network address

3通りのネットワークアドレス標記
133.49.48.0/22
133.49.48.0/255.255.252.0
133.49.48.0/FFFFFC00
8の倍数とは限らないことに注意

プレゼンター
プレゼンテーションのノート
同じIPアドレス、、133.49.51.12に22ビットネットマスクを対応させた場合を見ましょう。すると、ネットワークアドレスは、133.49.48.0/22となります。ネットマスクの長さは、ネットワーク管理者がネットワークの運用のために、許される範囲で適切に設定することができます。


Sheet1
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								1		2		4		8		16		33		66				0		0		1		3		6		12		24				0		0		1		3		6		12		25				0		0		0		0		0		0		1

				2進 シン		1		0		0		0		0		1		0		1		0		0		1		1		0		0		0		1		0		0		1		1		0		0		1		1		0		0		0		0		0		0		1		0

		Netmask		10進 シン		255																255																252																0

								1		3		7		15		31		63		127				1		3		7		15		31		63		127				1		3		7		15		31		63		126				0		0		0		0		0		0		0

		Netmask		16進 シン		FF																FF																FC																0

		Netmask		2進 シン		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		0		0		0		0		0		0		0		0		0		0

		IPアドレス		10進 シン		133																49																51																12
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		AND		2進 シン		1		0		0		0		0		1		0		1		0		0		1		1		0		0		0		1		0		0		1		1		0		0		0		0		0		0		0		0		0		0		0		0
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				10進 シン		133																49																48																0







ブロードキャストアドレス
Broadcast address

ブロードキャスト
同一ネットワーク内への一斉送信
同一ネットワーク内の機器のIPアドレス
とMACアドレスの対応を調べる

ネットワークアドレスで定まる範囲の
末尾のアドレスを使用
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プレゼンター
プレゼンテーションのノート
ネットワークの設定を見ると、ブロードキャストアドレスというものがあります。ブロードキャストには、放送という意味があります。つまり、同じネットワーク全体に通信するために使うのが、このアドレスです。ブロードキャストアドレスは、ネットワークアドレスで定まる範囲の一番後ろのアドレスを使います。ブロードキャストアドレスは、IPアドレスとMACアドレスとの対応を調べるなどに使われてきましたが、今は使われていません。



networkに必須のaddresses

network address
netmaskで定まる先頭
192.168.1.5/24→192.168.1.0

broadcast address
netmaskで定まる末尾
192.168.1.5/24→19.168.1.255

両端の二つは使えない
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プレゼンター
プレゼンテーションのノート
ここまで見たように、一つのネットワークでは、最初のアドレスがネットワークそのもののアドレス、最後がブロードキャストアドレスとして予約されてしまうため、ホストで使えるアドレスは、ネットマスクで指定した範囲から二つ少ないものになります。24ビットネットマスクならば、256-2=254個しか使うことができません。



ルーティング(routing)

Source:192.168.1.5/24
Network Addr:192.168.1.0

Destination:133.49.51.2
Network Addr:133.49.51.0
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ルータ

192.168.1.5

192.168.1.254

ルータ

133.49.51.2

プレゼンター
プレゼンテーションのノート
ネットワークの出口には、ルータ(router)という装置があり、他のネットワークとのパケット転送を行います。これをルーティングと言います。例として、192.168.1.5というPCが133.49.51.2というサーバへ接続する場合を考えましょう。PCが接続しているネットワークのネットマスクは24ビットとします。自分のネットワークアドレスは192.168.1.0です。通信先のネットワークアドレスを自分の24ビットのネットマスクで計算すると133.49.51.0となり、自分が接続しているネットワークに無いことが分かります。この場合、PCはパケットをルータのIPアドレス192.168.1.254へ向けて送信します。



ルータの機能

ネットワークアドレス毎に次の転送先
を保持
知らないアドレスは、上位（デフォル
ト）へ転送

パケット内の転送回数を一つ増やす
転送回数を超えたパケットを破棄

IPv4/IPv6 ではTTL(Time to Live)/(Hop Limit)
と飛ぶ

ループを防ぐ

11

プレゼンター
プレゼンテーションのノート
ルータは、133.49.51.2という通信先に対して、ルーティングテーブルを持つことで、転送先を決めます。ルータは、世界中の転送先を覚えるわけにはいきません。そこで、知らない場合には、上位へと転送します。この上記をデフォルトルートと呼びます。ルータでは、転送を行うときに、IPヘッダにあったTTLを一つ増やします。また、ルータは、TTLが上限を超えている場合には、パケットを破棄します。こうすることで、パケットが世界中を飛び続けることを防いでいます。



デフォルトルートアドレス
Default Route Address

次の転送先が分からない場合の転送先
クライアントの場合には、最近接のルー
タのアドレス

ルータの場合には、上位最近接のルータ
のアドレス
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プレゼンター
プレゼンテーションのノート
デフォルトルート、あるいはデフォルトゲートウェイは、PCの設定にもあります。通常は、最近接のルータのアドレスが入ります。



グローバルアドレスとプライ
ベートアドレス

グローバルアドレス(global address)
世界中で一意に設定しなければならない
使えるネットワークアドレスの割り当て
組織が存在
JPNIC : 国内のアドレス割り当てを実施
組織内のサブネット
佐賀大学は133.49.0.0/16を保有

アドレス保有は有料
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プレゼンター
プレゼンテーションのノート
IPアドレスには、グローバル(global) アドレスとプライベート(private)アドレスという区別があります。グローバルアドレスは、世界中で一意、つまり同じアドレスはたった一つになるように付ける必要があります。その調整を行っているのが、日本ではJPNICという団体です。佐賀大学は133.49.0.0/16という領域を使うことができます。この中をどのように使うかは、各組織が自律的に決めることになっています。ちなみに、アドレスを保有するのは有料です。国立大学もお金を払っています。



IPアドレスのクラス

ク
ラ
ス

アドレス範囲 説明

A 0.0.0.0 – 127.255.255.255 8bitネットワークアドレス
先頭は0

B 128.0.0.0 - 191.255.255.255 16bit ネットワークアドレス
先頭は10

C 192.0.0.0 – 223.255.255.255 24bitネットワークアドレス
先頭は110
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プレゼンター
プレゼンテーションのノート
プライベートアドレスの話のまえに、IPアドレスの「クラス」を定義しておきます。基本的に、クラスで定義している大きさのネットワークを組織に割り当てます。一番大きいのは、クラスAというネットワークで、ネットマスクは8ビットです。1600万個以上のアドレスを大きさです。アドレスの先頭ビットは0です。次に大きいのがクラスBで、16ビットの領域を使うことができます。6万5千個程度の大きさです。アドレスの先頭は二進数で10で始まります。佐賀大学は使っているのは、このサイズです。クラスCは14ビットのネットマスクですから、アドレス区間は256です。アドレスの両端は使えませんから、254個のホストしか接続できません。クラスC複数個を束ねて組織に割り当てている場合もあります。



プライベートアドレス
組織内で自由に割り当てて良い
外部に出してはいけない

10.0.0.0/8
172.16.0.0/12
192.168.0.0/16
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プレゼンター
プレゼンテーションのノート
32ビットすべてを使っても42億個ほどしかありません。世界中のコンピュータを使うには足りません。また、それらに一意にアドレスを割り当てるのもコストが大きくなります。そこで、組織内あるいはネットワーク内で自由に割り当ててよい領域があります。それがプライベートアドレスです。プライベートなので、外部に漏らしてはいけないという強い制約があります。クラスに応じたプライベートアドレスが定義されています。家庭用のルータ等は、192.168.0.0/16というアドレスを使用する場合が多いと思います。自宅のネットワーク環境で確認してみてください。



DNS：Domain Name System

 IPアドレスは覚えられない
意味のある名前を付ける

www.saga-u.ac.jp
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日本

高等教育機関

佐賀大学

ホームページ

プレゼンター
プレゼンテーションのノート
IPアドレスは数字ですから、覚えるのも困難ですし、どの組織の何をするサーバかも判別できません。そこで、ホストに意味のある名前を付けて、IPアドレスと対応付けるのがDNSという仕組みです。例えば、佐賀大学の公式ホームページには、www.saga-u.ac.jpという名前がついています。これだと意味がわかりますね。”ac.jp”は、日本の高等教育機関だけが使うことができる領域です。これをドメインと言います。佐賀大学は”saga-u.ac.jp”を使うことを登録しています。”saga-u.ac.jp”の下位（こんどは左側）の名前は、佐賀大学が自律的につけることができます。”www”と付いていると、ホームページのサーバだと推察できます。



DNSの階層構造17

組織DNS
キャッシュ

組織DNS
コンテンツ

組織DNS
キャッシュ

組織DNS
コンテンツ

ドメインDNS ドメインDNS

ルートDNS

プレゼンター
プレゼンテーションのノート
各組織は、二つのDNSを持っています。一つは「コンテンツ」で、自組織内のサーバ等の名前とIPアドレスの組を保持し、外部からの照会に応じます。もう一つは「キャッシュ」で、自組織内のPC等が外部を参照するための仕組みです。ドメインの名前の最後の”jp”などは、国などに相当し、トップドメインと呼びます。DNSの仕組みの頂点に居る「ルートDNS」は、トップドメインに関する参照先の情報を提供します。「キャッシュ」と名前がついているのは、良く参照する名前の情報を覚えているからです。例えば、google.co.jpに関する情報は、組織内の「キャッシュ」に常にあることになり、毎回、上位を参照する必要は無くなります。



FQDN : Fully Qualified 
Domain Name

DNSによって指定されたホスト名
ドメイン名の重要性

go.jp：日本の政府機関しか取得できない
ac.jp：日本の高等教育機関及び18歳以
上を対象とする専門学校・各種学校

co.jp：国内で登記している会社組織
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プレゼンター
プレゼンテーションのノート
DNSによって指定できる完全な名前のことをFQDNと言います。ここでは、ドメインの重要性を指摘しておきます。ドメイン名の管理は、JPRSという団体が行っています。例えば、”go.jp”ドメインを使うことが許されているのは、政府機関だけです。”ac.jp”は高等教育機関、”co.jp”は日本国内に登記がある法人だけが使うことができます。ドメイン名は売買されていますが、上記のように売買ができない領域もあります。



実際に名前解決を実施

コマンドプロンプト
nslookup

powershell
 Resolve-DnsNameホスト名

幾つか調べてみましょう。
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プレゼンター
プレゼンテーションのノート
名前解決をするコマンドはnslookupです。FQDNからIPアドレスを引いてみましょう。



DHCP (Dynamic Host 
Configuration Protocol）

コンピュータへのIPアドレス等の設定
ある程度知識が必要
間違えると通信できない

エンドユーザが使うクライアントでは
無理

自動的に設定するプロトコル
サーバが居る
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プレゼンター
プレゼンテーションのノート
ここまで見たように、PC等にはたくさんのインターネットに関する設定が必要です。設定には、インターネットに関する知識が必要であり、設定を誤るとインターネットに接続できません。しかし、皆さんは、そんな設定をした記憶がないでしょう。普通のユーザ（エンドユーザと言います）が自分の機材をインターネットに接続するのを支援しているのがDHCPというプロトコルです。皆さんが学内で利用しているOpengateだけでなく、カフェやホテルなどの無線LANサービス、家庭用の無線ステーションでは、この機能を提供し、接続してきた機材に自動的にインターネット関係の設定をします。



WANとLAN
LAN : Local Area Network

組織内部のネットワーク
組織が自律的に管理運営している

端末設置規則
アドレス割り当て規則

LANの自律的管理がインターネットの
拡張を支えている
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プレゼンター
プレゼンテーションのノート
家庭用の無線ステーションを設定しようとすると、出てくる用語にWANとLANがあります。LANはその装置から見て内側、あるいは下流側になります。ローカルエリア、つまりその場所に限ったネットワークです。インターネット全体から見ると、佐賀大学のネットワークはLANです。佐賀大学が自律的に運用の規則が定めています。インターネットの大きな特徴は、参加組織が自律的にLANの運用規則を定めていることです。



LANの階層構造

組織全体→部署
佐賀大学の場合

佐賀大学全体→学部等
組織毎に管理ポリシーがあることに注
意

佐賀大学ネットワーク

22

プレゼンター
プレゼンテーションのノート
インターネットでは、各LANで、自律的運用規則を定めています。佐賀大学の場合には、全体の運用規則があります。学部や学科に運用を任せている場合には、全体の運用規則の下で、独自の運用規則を持っています。重要なことは、各階層で、運用の方針や規則が存在していることです。無法地帯ではありません。

http://www.cc.saga-u.ac.jp/system/CenterSystem/campus_network_system_20170601.pdf


WANとLAN
WAN : Wide Area Network

LANを結ぶネットワーク
運営団体は存在する

SINET : Science Information network
大学等を結ぶ基幹ネットワーク
https://www.sinet.ad.jp/aboutsinet

運営方針がある
接続規則など
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プレゼンター
プレゼンテーションのノート
WANは、ルータ等の装置からみて、広い方、上流側になります。そこにも、運用方針や運用規則があります。佐賀大学をはじめとした多くの大学は、SINETという大学等を結ぶネットワークを上流としています。リンク先では、SINETの現在のネットワーク構成を見ることができます。

https://www.sinet.ad.jp/aboutsinet


IPv4とIPv6

 IPv4が使われてきた
アドレスは既に枯渇

新規取得は非常に困難
データセンターやIOT機器など、必要性は
増大

次世代のIPv6
既に広く使われている
移行が大きな課題
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プレゼンター
プレゼンテーションのノート
ここまで、IPアドレスは32ビットと言ってきました。これは、IPv4という規格に従ったものです。32ビットで表すことができるのは、約42億個のアドレスであり、地球上の総人口よりも少ない数です。実際に、アドレスは既に枯渇し、新規取得は非常に困難になっています。一方で、サービスを集約するデータセンターや、センサーなどのIOT機器の増加によってアドレスの必要性は増大しています。128ビットアドレスを使うIPv6が次の規格であり、新しい機器はほぼ全て対応しています。また、実際に既に広く使われています。インターネットは社会基盤となっていますから、止めずに移行する方法が、長く議論されてきています。



ethernetの通信

コンピュータから最初に接続するロー
カルネットワーク

ヘッダには
SourceとDestinationのMACアドレス
タイプ：IP、ARP、RARP

25

データether
ヘッダ

プレゼンター
プレゼンテーションのノート
インターネットの物理層は、イーサーネットという規格です。イーサーネットでも、専用のヘッダを付けて、通信路へデータを流します。イーサーネットヘッダには、送信元と送信先のMACアドレス、そしてデータのタイプが入っています。通常のデータを流すIP、IPアドレスからMACアドレスを調べるARP、そしてMACアドレスからIPアドレスを調べるRARPがあります。



相手のMACアドレスは、arp tableに
ある

arp tableに無いIPアドレスへの通信
はどうやって行う？
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プレゼンター
プレゼンテーションのノート
IPアドレスとMACアドレスの組は、arp tableとして保存しています。通常の通信の際には、arp table内を検索して、IPアドレスからMACアドレスを取得し、そのMACアドレス宛に通信します。arp tableに送信先のIPアドレスに対応したMACアドレスが無い場合には、タイプがARPのイーサーネットデータを送信して、その応答からMACアドレスを取得します。
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