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プレゼンター
プレゼンテーションのノート
私担当の最終回です。インターネットとセキュリティについて説明しましょう。



セキュリティインシデントは他
人事ではない

個人情報の漏えい
民間企業からの顧客情報の漏えい
公的機関からの個人情報漏えい

信用してアクセスしたサービス
乗っ取られていて、不正プログラムを押
し込まれる
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プレゼンター
プレゼンテーションのノート
まず、とても重要なメッセージです。情報セキュリティに関するインシデント、つまり事故はとても身近なものであるということです。自分は、関係ないということはありません。民間企業は公的機関からの個人情報の漏えい事故は後を絶ちません。信用してアクセスしたサービスが、既に乗っ取られていて、アクセスした途端に、ウィルスなどをインストールされてしまう事故も起こっています。



セキュリティインシデントは他
人事ではない

個人のPCやスマートフォーンからの
情報漏えい
自分の情報だけでなく、他人の情報

様々なサービスのID
乗っ取り、なりすまし

自分のデバイスが、攻撃の足場に使わ
れる
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個人のPCやスマートフォンからの情報漏えいでは、そこに保存していた友人のメールアドレスや住所なども一緒に漏えいしてしまいます。SNSなどのIDを乗っ取り、他のユーザに、友人を装ってウィルス付きのリンクを開かせるような事例も沢山あります。ウィルス等が入ってくると、メール等でウィルスをばらまいたり、指令を受けて他のサービスを攻撃することがあります。このようになると、個人の持っているPCやスマートフォンが、攻撃の足場として使われてしまいます。



最近起こっているインシデント

突然PCの画面の色が変わり、遠隔操
作アプリを導入され、金銭を要求され
る

宅配便到着SMSを開くと、ウィルスを
ダウンロード

宅配便到着SMSを開くと、何かのIDと
パスワードを要求
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最近起こっているインシデントを三つ紹介しましょう。一つ目は、あるWebにアクセスすると、突然画面の色が変わり、ウィルスを見つけた旨のメッセージがでます。そこにある電話番号に電話をすると、遠隔操作のためのプログラムをインストールするように指示されます。起動すると、有料のウィルス対策ソフト購入の画面が表示されます。クレジット情報を入れると、お金を取られて、それだけです。二つ目は、SMSに到着する宅配便メッセージです。メッセージを開くと、リンクがあり、そこの先にはスマートフォン用のウィルスがあります。三つ目は、やはり宅配便到着を知らせるSMSです。リンクを開くと、アップルやアマゾンなどのIDとパスワードを入れるように要求されます。



情報セキュリティ10大脅威(ICT 
threats)2020 
順位 個人 組織
1 スマホ決済の不正利用 標的型攻撃による情報流

出
2 フィッシングによる個人

情報等の詐取
内部不正による情報漏え
い

3 クレジットカード情報の
不正利用

ビジネスメール詐欺によ
る金銭被害

4 インターネットバンキン
グの不正利用

サプライチェーンの弱点
を悪用した攻撃の高まり

5 メールやSMS等を使った脅
迫・詐欺の手口による金
銭要求

ランサムウェアによる被
害
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https://www.ipa.go.jp/security/vuln/10threats2020.html

プレゼンター
プレゼンテーションのノート
IPA、情報処理推進機構は、情報化の推進や安全確保を担う政府の機関です。IPAは、毎年、10大脅威というのを発表しています。シートにあるのは、その2020年度版です。左側は個人にとっての脅威です。2位の個人情報の詐取（だまし取ること）以外は、全てお金にまつわる脅威です。オンラインショッピング、オンライン決済が日常的になり便利になる一方で、このような犯罪が増えています。右側は組織にとっての脅威です。一部だけ説明します。「標的型攻撃」というのは、メールの受信者の特性を考えた攻撃です。例えば、学生の皆さんに、履修登録や奨学金に関する偽メールを送り、ウィルスを送りこむようなものです。「サプライチェーンの弱点」とは、系列会社のなかで情報セキュリティの弱いところを攻撃し、そこから内部に侵入するものです。



個人情報漏洩事案

2019/11/11 室蘭工業大学
サーバ設定ミスで、1187件の学生情報が
外部から閲覧可能に

2019/11/7 トレンドマイクロ
従業員が12万人の個人情報を持ち出し

2019/10/29 鈴鹿市
教諭が生徒情報の入ったUSBを紛失
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プレゼンテーションのノート
個人情報の漏えい事案を三つだけ挙げておきます。原因は、様々です。設定ミス、故意の犯罪、過失など、いろいろです。



個人情報・プライバシーとその
管理

個人情報：生存している個人をそれだ
けで特定する情報
氏名や住所は重要な要素だが、それだけ
ではない

個人の属性から特定できる場合がある
職業、出身大学、電話番号などの組合わせ

7

プレゼンター
プレゼンテーションのノート
本当は、「個人情報」と「プライバシー」は、別の概念です。説明しておきましょう。個人情報とは、生きている個人を、その情報だけで特定できる情報のことです。例えば、氏名と住所の組は人を特定することができます。また、他の要素と組み合わせると容易に、個人を特定できるものも、個人情報に当たります。氏名と勤務先の組合せも個人情報にあたることがあります。



プライバシー
以下の三つの要件を満たす

個人の私的生活の事実
公知でないもの
公開を望まない

本人の属性に関する情報のうち、他人に
知られたくないもの
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一方、プライバシーとは、個人の私的生活に関するもので、公知ではなく、本人が知られたくないものを差します。



プライバシーの例

図書館は利用者の秘密を守る
何を読んだか、借りたか
図書館の自由に関する宣言

購買履歴
病歴、投薬履歴
友人関係
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プライバシーの例をいくつか見ておきましょう。図書館は、利用者が借りた本のリストを決して図書館の外に提供しません。これは、「図書館の自由に関する宣言」として公開しています。どのような本を読むかは、その人の思想信条に関することだからです。思想弾圧を起こさないための宣言です。商品の購買履歴や、病気や投薬の履歴も大切なプライバシーです。



情報セキュリティの構成要素

機密性：confidentiality
秘密であること
許可された人だけが利用できる

完全性：integrity
正式で正しいものであること

可用性：availability
必要なときに利用できること
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プレゼンター
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情報セキュリティというと、すぐに「秘密」と結び付けて考えてしまいますね。しかし、securityを辞書で引くと、安心、安全、防御、保護などの意味があることがわかります。情報セキュリティは、三つの構成要素として捉えます。第一は、「機密性」、英語ではconfidentialityと言います。これは、許された人だけが利用できること、つまり秘密が適切に管理できることです。例えば、入試問題は入試前までは秘密として管理しますが、入試実施後は公開となります。このように、機密性は、時間とともに変化する場合もあります。第二の要素は「完全性」、英語ではintegrityです。これは、情報が正しいことを表します。例えば、前回の講義で扱ったDNSは、ドメイン名とIPアドレスを結びつけます。これが正しくないと、目的としたWebサイトに接続できないだけでなく、意図しない偽サイトへ誘導される可能性もあります。DNSを攻撃して、偽サイトへ誘導するように書き換える攻撃があります。第三の要素は「可用性」、英語ではavailabilityです。必要なときに、必要な情報が利用できることです。組織のDNSが止まると、組織内から外部への接続が困難になるだけでなく、組織のWebページへ外部からの接続ができなくなる、などの障害が発生します。これらの三要素の一つでもが失われると、情報セキュリティインシデントとなります。



三つの要素のバランスが重要
情報システムとしてのバランス

システムの目的に合致しているか
情報システムの運用の観点

システムとして運用できるのか
費用と効用の評価

公開情報にもセキュリティがある
情報システムは手段に過ぎない
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情報セキュリティは、三つの要素から成りますが、場合によっては相互に矛盾することもあります。情報システムとしてのバランスや運用コストも考えていく必要があります。例えば、Webで公開すると、改ざんされるリスクが発生します。しかし、公開方法としてはWebで公開するのが費用のうえでも安く、また多くの人にとって便利になります。DNSは、可用性と完全性が必要なサービスですが、インターネット上のサービスである以上、攻撃を受けるリスクがあります。このように、公開した情報にもセキュリティの考えが必要であることは重要です。



情報セキュリティの対策

問題が発生しないための対策
不正通信が起こらないように
ウィルスが入り込まないように
不正侵入が起こらないように

問題の発生を想定した対策
不正通信の確認と遮断の方法
重要情報の暗号化
重要情報の分散
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プレゼンター
プレゼンテーションのノート
では、情報セキュリティの三要素を適切に守るにはどうしたらよいでしょうか。これも、ついつい、事前の対策だけに関心が行きますが、それだけでは不十分です。なぜならば、情報セキュリティにかかるインシデントを完全に防ぐことができないからです。インシデントが起こる前提で対策を講じる必要があります。対策の最初は予防です。PCであれば、ウィルス等の不正プログラムが入り込まないような対策が該当します。組織のネットワークであれば、不正通信や不正侵入が発生しないような対策です。情報セキュリティ教育も含みます。情報システムへの攻撃は、日々新しくなっています。そこで、セキュリティインシデントが発生するものだという前提での対策も必要です。不正通信を検知する方法と、検知した不正通信を遮断する方法を導入しておくこと。重要な情報を暗号化し、傍受や漏えいしても読み解かれないような対策。重要情報を分散し、喪失しないようにする対策。などがあります。



問題が発生した後の対策
緊急退避
連絡・通報・責任体制
影響範囲の迅速な確認方法
適切な公表

問題の再発を防ぐ対策
原因の究明と対策
リスクとコストの再評価
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プレゼンター
プレゼンテーションのノート
いくら準備をしても、事故は起こります。そこで、情報セキュリティインシデントが発生した時の準備も必要です。緊急連絡網の整備、緊急避難の方法の準備が必要です。特に、組織の場合には、重大なインシデント発生時には、説明責任があります。そのための、広報手順も準備しておく必要があります。最後に、似たようなインシデントに二度と見舞われないために、原因究明を行い、対策の必要性を検討します。



技術的対策：通信路の対策

ネットワークの分離
重要情報を持つネットワークを切り離す

Firewall
送受信元、サービスで通信を制限

 IDP(Intrusion Detection System)
侵入の兆候を検知して遮断
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プレゼンター
プレゼンテーションのノート
情報セキュリティの技術的対策の概要を見ておきましょう。組織のネットワークでは、扱う情報によってネットワークを分離します。大学では、事務系のネットワークや病院のネットワークが関係する職員以外が入らないように分離しています。学生の皆さんが普段使用する無線ネットワークと、研究室で使うネットワークも分かれています。ネットワークを分離し、その境目にはFirewall装置やIDPという装置を設置します。Firewallでは、送信元、受信先、サービスによって通信を許可・拒否します。サービスとは、Webやメールなど、通信内容を特定するものです。IDPは、接続する際の動作などをモニターし、侵入の兆候をつかみ、必要に応じて遮断する装置です。最近では、FirewallとIDPの機能の差が小さくなっています。また、機会学習などを使って、未知の脅威に対応するものも出てきています。



ネットワークの構成例15

インターネット

Firewall/IDS

DMZ
公開サービス

Firewall/IDS

重要情報を扱うネットワーク

インターネット接続用ネットワーク

プレゼンター
プレゼンテーションのノート
これは、ネットワーク分離の概念図です。インターネットと組織のLANの間には、Firewall等を設置します。外部に公開するWebサーバなどを置くネットワークをDMZ (DeMilitarized Zone) と呼びます。内側は、インターネットからは入ることができない一方、内部からはインターネットにでることができるように構成することが通常です。更に、Firewall等と通じて、重要情報を扱うネットワークを配置します。



技術的対策：ウィルス対策

通信路
ウィルス付メールの遮断
不正なWebサイトへ誘導するメール遮断
不正な活動の検知と遮断

クライアント
ファイルのフィルタリング
不正な活動の検知と遮断
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コンピュータウィルスへの技術的対策には、通信路で行うものと、各PC等で行うものがあります。通信路で行うものとしては、ウィルス付きメールの遮断や不正なWebサイトへ誘導するメールの遮断、ウィルスの活動を検知して遮断するものがあります。皆さんが大学で使用しているメールサービスでは、添付ファイルにウィルスが付いているものは着信できないようになっています（完全ではありません）。また、不正なWebサイトへ誘導するメールと判定されたものは、「迷惑メール」というフォルダに自動的に仕分けする仕組みとなっています。また、ウィルスが活動し、外部へ通信しようとする動きは、IDPなどが検知し、遮断します。��各PCなどでは、ウィルス対策ソフトウェアを用いて、ウィルス付きのファイルが入り込まないような対策や、ウィルスの不正な活動を検知して遮断する対策を行います。



技術的対策：重要情報の送受信
を暗号化

Webでの重要情報送受信

無線通信の暗号化
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プレゼンター
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重要な情報を送る際に、暗号化することは、今では当たり前です。Webなどで、個人の情報等を入力する際には、HTTPSというプロトコルを使用しています。この時に、サイトの証明書が表示されています。図は、佐賀大学総合情報基盤センターへHTTPSで接続したときのURL表示です。鍵のマークが暗号化通信を示しています。この鍵の部分をクリックすると、証明書を見ることができます。無線も暗号化が普及しています。佐賀大学内では000saga-uという無線のSSIDは、PCやスマートフォンから無線ステーションまでを暗号化して通信しています。



技術的対策：本人確認

ユーザ名とパスワードによる認証
認証の3要素

記憶：パスワード、秘密の言葉
持ち物：ICカード、スマートフォン
本人そのもの：指紋、虹彩、静脈

多要素認証
複数の要素の組合せ

証跡管理
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プレゼンター
プレゼンテーションのノート
本人確認も重要なセキュリティ対策です。本人確認の基本となるのは、ユーザ名とパスワードの組です。しかし、この組を異なるサービスで使いまわす人が多数いるため、パスワードだけでは安全性が低いのが現状です。そこで出てくるのが多要素認証です。そのまえに、本人確認（認証）の3要素についてまとめておきます。古くから使われているのは、本人の記憶によるものです。パスワード、暗唱番号、秘密の言葉などです。しかし、これを沢山覚えることはできません。そこで、どこかに記録しておくか、同じものを使いまわしてしまいます。第二の要素は本人の持ち物です。ICカード、スマートフォンなど、普通は他人に貸すことがないようなものである必要があります。最後は、本人そのものです。手の指紋、眼の模様である虹彩、手のひらの静脈、顔などが使われています。これらを複数組み合わせることで本人確認をより確実に行うようになっています。スマートフォンに一時的なパスワードを送るのも、スマートフォンという本人の持ち物を使うという意味で、多要素認証の一種です。皆さんが使っている様々なサービスで、使われていますね。サービスを提供する方は、この認証の記録を管理します。証跡管理と言います。例えば、SNSに、普段は使わないWebブラウザから入ると、紐づいているメールへ、アラートが来ることがあります。これも証跡管理の活用事例です。



技術的対策：証明書

サーバ証明書
通信先が真正であること
SSL証明書

クライアント証明書
クライアントが予め登録されていること
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WebのHTTPS通信は、通信を暗号化するだけでなく、接続先の真正性を示す証明書を使っています。サーバ証明書には、サーバ名と期限、そして証明元が記載されています。場合によっては、証明書を受けた団体名が入っています。ブラウザは、この内容を確認し、疑いがある場合には、アクセスを停止する仕組みを持っています。ブラウザ側に導入するクライアント証明書というものもあります。予め登録したクライアントからのみ、アクセスを許可するような、非常に機密性の高いサービスで利用しています。クライアント証明書をブラウザに保存しておく場合もありますが、接続の度にICカードなどから読ませることもあります。例えば、マイナポータルでは、マイナンバーカードに保存している電子証明書を使っています。



技術的対策：デバイス認証

組織内部にあるデバイスであっても、
信用しない

デバイスを認証
MACアドレス、個人認証

デバイスの挙動のモニタリング
おかしい動きをしたら切断
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ファイアウォールなどは、外からの攻撃を防ぐ目的で設置しますが、ファイアウォールの内側は安全なのでしょうか。組織内部の機材がインターネットに接続することを禁止することはできますが、それでは大きな不便が発生するでしょう。また、インターネット接続を禁じることは、クラウドサービスを使わないことになってしまいます。インターネット接続を許すと、組織内部の端末にウィルス等が入り込むリスクが発生します。つまり、ファイアウォールの内側から攻撃されるリスクです。そこで、最近のセキュリティでは、内部にある機材であるからと言って信用しない、という対策が始まっています。まず、機材に対してMACアドレスを登録し、当該機器が接続を許されるネットワークを制限します。更に、接続時には、個人認証も行います。こうした対策に加えて、機材の通信状況、例えば通信量や接続先をモニターし、おかしい動きをしたら切断する仕組みを導入します。



非技術的対策

教育・研修
情報セキュリティの重要性
対策の必要性

訓練
インシデント発生時の対応

体制整備
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技術は常に不完全です。攻撃者は、プロであって、日々、新しい攻撃手法を開発しています。従って、技術的対策だけでは不十分です。一人一人が、セキュリティを意識した行動が大切です。大学では、新入生にセキュリティ教育を行うとともに、教職員に毎年のセキュリティ講習受講を義務付けています。そうすることで、危険な行動を抑止するとともに、対策の必要性を理解してもらっています。またセキュリティ対策を担う人員は、インシデント発生を想定した訓練を実施しています。セキュリティ対策は、一部の職員が対応すれば済むことではありません。予防からインシデント後の再発防止まで、多くのコストが必要です。組織全体として対応するための体制の整備も欠かせません。



個人としての安全対策：
Webの利用
重要情報をできるだけ送らない

正しいサイトであることの確認：証明書
暗号化
本当に必要なのか

不正サイトからの攻撃を防ぐ
不要なサイトへアクセスしない
見ただけでウィルスダウンロードの危険
性
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プレゼンター
プレゼンテーションのノート
ここから、皆さん一人一人が行ってほしい安全対策についてまとめておきます。まずは、Webの利用。重要な情報をできるだけ送らないでください。暗号化がされているか、正しい証明書がついているか、本当に必要なのかを考えてください。サイトを見ただけで、ウィルスをダウンロードするサイトがあります。むやみと、Webを見てあるくのは、リスクのある行動です。ドメイン名などに注意しましょう。



個人としての安全対策：
ウィルス・フィッシング対策
ウィルス対策ソフトの導入

ウィルスパターンの更新
定期的な全体スキャン

危険なメール
知らない人からの「緊急」「重要」メー
ル

送信元のアドレスがおかしい
リンク先のアドレスがおかしい
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プレゼンター
プレゼンテーションのノート
PCには、ウィルス対策ソフトウェアをインストールしてください。佐賀大学では、学生の皆さんのPCにインストールできるようにF-Secureというウィルス対策ソフトウェアを保有しています。総合情報基盤センターに問い合わせてください。ただし、学内でしたインストールできません。ウィルス対策ソフトウェアをインストールしただけでは、不十分です。新しいウィルスは次々に生まれています。ウィルスパターンの定期的更新が必要です。また、週に一回程度、ディスク全体をスキャンし、ウィルスが潜んでいないかを確認してください。知らない人からのメールには、注意してください。「緊急」、「重要」とタイトルに付けて、受信者の判断を狂わせるものがあります。送信元アドレス、リンク先アドレスに注意してください。ウィルスだけでなく、重要情報を盗み取ろうとするサイト（フィッシングサイトと言います）へ誘導するものもあります。フィッシングは非常に増えています。宅配便の到着を装ったものがたくさんあります。注意してください。



個人としての安全対策：
パスワードの管理

重要なサービスのパスワードを他の
サービスと共有しない
大学のメールアドレスとパスワードの組
を外部サービスで使わない

他人に教えない
危ないと思ったら変更する

24

プレゼンター
プレゼンテーションのノート
大学のIDのパスワードを、他のサービスで使わないでください。またパスワードを他人に教えてはいけません。たとえ、家族であっても教えてはいけません。パスワードが漏れたかもしれないと思ったら、躊躇なく、変更してください。



個人としての安全対策：
データを失わない

バックアップをする
CDやBD
USB接続のポータブルHD
クラウドストレージ

25

プレゼンター
プレゼンテーションのノート
重要なデータは、バックアップをしましょう。いろいろな媒体が使えます。特に、皆さんは大学のIDでMicrosoftのクラウドサービスが利用できます。



何か変だと思ったら

総合情報基盤センターに相談する
チュータに相談する
警察に相談する

26

プレゼンター
プレゼンテーションのノート
もしも、ウィルスが入ったみたいだ、あるいはオンラインサービス等でトラブルに巻き込まれたと感じた場合には、大人に相談しましょう。総合情報基盤センターでも良いです。皆さんのチュータでも良いです。警察にも情報セキュリティの専門家がいます。
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