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インターネットの仕組み

パケット通信
データを小さく切る
回線を共有

階層構造を持ったプロトコル
障害への対応
多様な利用

アドレス空間
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プレゼンター
プレゼンテーションのノート
今週はインターネットの大まかな仕組みを説明します。電話の問題点は、回線を占有することでした。インターネットでは、通信は、小さなデータの塊、「パケット (packet)」で行います。宅急便では、荷主も送り先も異なる多数の荷物を一つのトラックに載せますね。こうすることで、トラックを占有せずに荷物を送ることができます。これと同じです。パケット通信という方式を使うことで、送信元と送信先が異なる小さなデータを次々と送り、回線を占有することなく、データを送ることができます。前回、通信にはいくつかの要素があることを説明しました。物理的媒体である通信路、情報の転送の制御、そしてプロトコルです。インターネットでは、通信路からコンピュータ上で動作するアプリケーションまでに階層をつくり、各階層のプロトコル、つまり通信やデータ処理の方式を定めています。階層構造は、インターネットでは非常に重要です。インターネットは、非常に多数のモノが支えています。通信媒体、通信装置、コンピュータ、沢山のソフトウェアです。障害が起こったときに、どの階層なのかを知ることができれば、対策を講じるべき場所もわかります。また、多数のモノ、つまり多数の企業・団体・個人が参入できるのにも、階層構造があることが大きな役割を果たしています。



Packet
a small paper or cardboard container in 

which goods are packed for selling

a small object wrapped in paper or put into a 
thick envelope so that it can be sent by mail, 
carried easily or given as a present
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プレゼンター
プレゼンテーションのノート
パケット (packet)　の意味を辞書で調べてみましょう。最初の意味は分かりますか。商品を売るための紙や厚紙でできた小さな容器です。二番目はどうですか。郵便で送る、あるいはプレゼントとして渡すように紙で包むあるいは薄い包みに入れたモノという意味です。小さな入れ物、あるいはその中に入ったモノを表していますね。



プロトコル(protocol)

外交儀礼
データ通信のための取り決め

手順、方法、データ形式などなど

情報通信をモデル化
通信開始手順
データ送信
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プレゼンター
プレゼンテーションのノート
次はプロトコルについてみていきましょう。プロトコルには「外交儀礼」という意味がありますね。言葉や習慣が異なる間で、円滑に交渉を始めるための取り決めのことです。こういう光景をみたことがありますか？二人の外務大臣が会います（初めてである必要はありません）。スーツの上着のボタンをしています。握手をして、椅子に座る際には、スーツのボタンをはずします。「胸襟を開いて話します」というポーズです。こういうのが「外交儀礼」です。コンピュータとネットワークの世界では、データ通信のための取り決めをプロトコルといいます。通信路へのデータの流し方、通信の開始の方法、アプリケーションへのデータの渡し方、などなど、いろいろな取り決めがあります。このような通信のプロトコルを定めるためには、通信というものをモデル化する必要があります。通信の開始、データの送信、データの解釈などを定める必要があります。



protocol
a system of fixed rules and formal behavior 

used at official meetings, usually between 
governments

a set of rules that control the way data is sent 
between computers
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プレゼンター
プレゼンテーションのノート
プロトコル (protocol) という英語の辞書的な意味も見ておきましょう。最初の意味は、「外交儀礼」に相当しますね。公的な会合、特に政府間の会合の際の、定められた公式の振る舞いのことです。二番目はコンピュータとネットワークに関するものですね。コンピュータ間でデータをやり取りするための方法です。



情報通信における
抽象化

情報通信の操作・手順を仮想化・抽象
化する
通信相手の指定、通信路の確保、データ
の送信

操作・手順を適切な大きさの塊に
操作方法とその実装を分離

実装方法が変化しても操作が不変
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プレゼンター
プレゼンテーションのノート
モデル化というのは、実際に起こっていることを抽象化仮想化して、捉えることです。本当に起こっていることの最も重要な点を捕まえることが重要です。情報通信をモデル化するには、情報通信の操作と手順をモデル化する必要があります。通信相手の指定、通信路の確保、データの送信の方法などの取り決めです。通信の操作や手順をモデル化する際には、適切な大きさの塊に分けて考えるのが有効な方法です。Webのブラウザを開発する際に、通信路であるイーサネットやWiFiへのデータ送信方法から考えるとしたら、ものすごく大変ですね。アプリケーションからOSのネットワーク機能への橋渡しをする部分、OSのネットワーク機能から実際の通信路へデータを受渡しする部分、などに分割してモデル化します。また、操作方法とその実装を分けておくことも大切です。インターネットには、非常にたくさんのモノが関わっています。また、非常に多数の企業・団体・個人が関わっています。操作方法を変更する影響は、非常に大きくなります。一方で、技術的変化は非常に早く、またソフトウェアの脆弱性（セキュリティ上の弱点）に次々に対応しなければなりません。従って、ある機能を実現するための実装は、どんどん変わる可能性があります。操作方法とその実装を分けることで、変化の影響を小さく抑えることができます。



情報通信における階層化

通信には多様な部品・機能が関与
物理的回線、電子機器、制御ソフトウェ
アなどなど

必然的にマルチベンダー(multi-vendor)
化
様々な企業が関与
適切に階層化して役割を定める
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プレゼンター
プレゼンテーションのノート
情報通信の階層化について、もう少し詳しく説明しましょう。繰り返しになりますが、インターネットは、沢山の部品や機能の集合です。通信路の回線、様々な電子機器、ソフトウェアが関与しています。必然的に、沢山の企業・団体・個人が関わっています。インターネットの仕組みを階層化したことにより、各企業・団体・個人が、得意とするところに参入できるのです。



情報通信における階層化

機能の階層化・抽象化
物理的通信（信号処理）

媒体の選択、接続手順

データ送受信
論理的接続手順
データ形式

データ処理
アプリケーション
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プレゼンター
プレゼンテーションのノート
インターネットに限らず、情報通信を階層化する際には、通信路における通信、データの送受信、そしてそのデータを使った処理に分けていきます。



コミュニケーションの階層モデ
ル

9

意味・意図層 意味・意図層

形式層 形式層

感覚・知覚層 感覚・知覚層

物理媒体

通信
機器

通信
機器

プレゼンター
プレゼンテーションのノート
これは、もっと広くコミュニケーションを階層化してみたものです。情報技術の視点から見ていますから、例えば心理学の人は、違う見方をするかもしれません。例として、私たちの会話を考えましょう。一番下の物理媒体とは、会話の場合は空気の振動、音波が相当します。ヒトは、口と喉、場合によっては鼻を使って、音を発します。これが、感覚・知覚層に相当します。あるいは、耳を使ってその音を聞き取ります。音を特定の列で発することで、単語となります。単語の列は、文になります。母語、つまり生まれたときから使っている言語の場合、単語を発話するのは簡単です。意識せずに、感覚・知覚層を動かすことができます。しかし、外国語では、意識が必要ですね。また、母語であれば、聞いている音から単語を抽出するのも無意識に行うことができますね。ここが、形式層です。��一番上の層を見てください。発話するのは、伝えたいことがあるからですね。聞くのは、そこから相手の意図を理解するためです。これが、意味・意図層です。��情報通信では、水色で書いている「通信機器」が、形式層と感覚・知覚層に相当します。この「通信機器」には、コンピュータの基本ソフトウェアを含んでいます。



階層化と通信プロトコル

各層が自律して必要な機能を果たす
通信制御サービス：データ通信と制御

各層がそれぞれの上位層・下位層の機
能を信頼する
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サービス要求

サービス要求

応答・確認

応答・確認

プレゼンター
プレゼンテーションのノート
ここからは、インターネットでの階層化をイメージしながら、進めていきます。インターネットでは、階層化を規格として定めています。インターネットの各階層では、それぞれのプロトコルを定めています。また、各層が上下の層の機能を信頼するようにしています。例えば、アプリケーションの直下の層を考えます。インターネットでは、トランスポート層と言います（後で全体を示します）。例えば、Webブラウザのアプリケーションを考えましょう。Webブラウザからは、接続先のIPアドレス、接続がWebであることなどを指定して、トランスポート層に接続要求します。パケットという小さな塊で送受信することも指定しませんし、有線なのかWiFiなのかも指定しません。そうしたことは、下の層が適切に実施してくれるはずだからです。トランスポート層は、データをパケットに分けて、更に下の層に送ります。ネットワークからWebページの内容が戻ってくると、トランスポート層がパケットを組み上げて、一つのファイルに戻します。そのファイルをWebブラウザに戻します。もちろん、下からの応答には、エラーが来ることもあります。PCがネットワークに接続していない、アドレスが間違っている、などなどです。それらは、応答として戻ってきますから、Webブラウザが適切にメッセージを出します。



階層化の利点

上位層（例えばアプリケーション）は、
下位層（ネットワーク）が正しく動作
していることを前提とする。

下位層は、定められた機能のみを実装
し、上位層が何をしようとしているか
に関知しない。

各層の機能要件を明確にできる。
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プレゼンター
プレゼンテーションのノート
階層化することで、上の層のソフトウェアは、下の層が正しく動作していることを前提に設計を行うことが可能となります。一方、下の層では、定められた機能だけを実装すれば十分であり、上の層がその機能を使って何をしているかを、一つ一つ関知する必要がなくなります。こうすることで、各層の機能要件を明確にしています。



カプセル化とパケット
capsulation and packetization

データのカプセル化
データを封筒に入れて表書きを付ける
データの先頭にヘッダを付ける
表書き・ヘッダにデータ制御情報を

階層対応した形式
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データヘッダ

プレゼンター
プレゼンテーションのノート
インターネットでは、データをパケットという小さな塊に分割して送信しています。そのパケットの構造の概要を見ていきましょう。宅急便を考えましょう。荷物を送るには、荷物を袋や箱に入れ、伝票を貼ります。郵便の場合は、表に宛先を書きます。インターネットを流れるパケットにも、データ本体のほかに、エンベロープ (envelope) あるいはヘッダ (header)　と呼ばれる送信情報を書いた部分がついています。各階層が独立して機能できるためには、各階層のためのヘッダが必要です。そのため、アプリケーションからトランスポート層に要求を送ると、トランスポート層は、TCPヘッダと呼ばれるヘッダをパケットに付けます。このパケットを、その下のインターネット層に送ると、IPヘッダを追加します。更に、通信路へ送り出す際には、イーサーヘッダを追加します。次々に、必要な情報のついた封筒にいれるような感じです。このため、このヘッダをエンベロープ、封筒と呼ぶのです。受信の際には、順にエンベロープに書かれた情報に応じた処理を行い、このエンベロープをはぎ取って、上の層に渡していきます。



パケット通信の利点

回線を占有しない
細い回線でもデータを送ることが可能
再送手順あり
パケットサイズが大きすぎると

送信失敗時にやり直しコストが大きい
MTU (Maximum Transmission Unit)

イーサーネットでは1500Byteが標準
回線占有になる
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プレゼンター
プレゼンテーションのノート
繰り返しになりますが、インターネットで採用しているパケット通信には、いくつかの利点があります。第一は、電話での対比でも出てきた、回線を占有しないことです。その結果、通信重要が増えたときにも、通信が途絶えることはありません。もちろん、需要が大きくなると通信の遅れは発生します。回線を占有しないため、通信容量が小さい、いわゆる細い回線でも通信を行うことができます。家庭用の通信回線には、10Mbps程度のものから、1Gbpsのものまであります。10Mbpsの回線であっても、家庭内で複数の接続を行うことができます。データをパケットに分割して送ると、一つ心配なことがあります。パケットが全て届くか、という心配です。ファイルの転送などに使用するTCPというプロトコルでは、パケットに通し番号を付けて、全て揃うのを確認しています。受信側で不足しているパケットがあると、再送要求を送信側に送ります。パケットに分割するには、もう一つ心配なことがあります。小さく分割し、再構成するコストです。この分割と再構成のコストを小さくするには、パケットのサイズを大きくする必要があります。しかし、あまり大きくすると、回線占有が発生してしまいます。また、通信失敗時の再送コストが大きくなります。イーサネットでは、最大サイズを1500Byte、つまり1500文字を標準としています。これをMTUと言います。



TCP/IP階層モデル

ネットワークの物理実装になるべく依
存せず、各コンピュータ・通信装置が
稼働するように設計
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アプリケーション層

インターネット層

トランスポート層

ネットワークIF層

TCP: Transmission Control Protocol
IP: Internet Protocol

プレゼンター
プレゼンテーションのノート
インターネットの階層構造をこの図に示します。TCP/IPというのは、インターネットが使用しているプロトコル全体を表す名称です。



層 説明 例
アプリケー
ション層

個々のアプリ
ケーション

SMTP、HTTP

トランスポー
ト層

データの
packet化

TCP
UDP

インターネッ
ト層

packetの配送 IP

ネットワーク
IF層

通信のための
物理的実装に
対応

Ethernet
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プレゼンター
プレゼンテーションのノート
各層の説明と例を示します。一番下は、通信回路とのインターフェースを担う層です。送信時には、相手の物理的アドレスに向けてパケットを送ります。通信路に流れているパケットから、自分宛のものを拾いあげるのもこの層の役目です。下から2番目のインターネット層は、パケットの配送の役目を担っています。パーソナルコンピュータだと想像しにくいかもしれませんが、複数のネットワークの口を持っているコンピュータを考えてください。上の層から送信要求が来た場合に、複数の口のどちらに送り出すかを判断するのが、ここの役割です。トランスポート層は、前に説明したように、パケットに分割する、パケットから元のファイルを復元する役割を担っています。



TCP/IPの基本アプリケーション

TCP/IPでは、基本アプリケーション機
能が標準化されて普及

プロトコルは公開
Open Source ソフトウェアが普及
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プレゼンター
プレゼンテーションのノート
次回の講義で、インターネットの歴史を扱います。そこで説明するように、インターネットは、基礎的技術を公開することで、急速な発展・普及を実現しました。そのため、基本的なアプリケーションを標準化するとともに、そのソースコードを公開してきました。



TCP/IPの基本プロトコル

SMTP (Simple Mail Transfer Protocol)
FTP (File Transfer Protocol)
TELNET (Telecommunication Network 

Protocol)
HTTP (Hypertext Transfer Protocol)
NTP (Network Time Protocol)
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プレゼンター
プレゼンテーションのノート
ここに例示したのは、基本的プロトコルです。メールの送受信を担うSMTP、ファイルの送受信を担うFTP、いまではほとんで使われませんが、リモートのコンピュータへ接続するTELNET、Webのデータを送受信するHTTP、ネットワーク上の時計を同期するNTPなどです。
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