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インターネットデバイスの設定

Windows10で情報を表示する
コマンドプロンプトの表示

スタートボタン
→Windowsシステムツール
→コマンドプロンプト

コマンドの実行
ipconfig -all
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プレゼンター
プレゼンテーションのノート
今回は、インターネットの仕組みを少し詳しく説明しましょう。初めに、PCに設定しているインターネット関連の情報を見てみましょう。
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プレゼンター
プレゼンテーションのノート
これが実施例です。実際の情報は、ぼかしています。



インターネットデバイスの設定

MACアドレス：ハードウェアのID
IPアドレス
ネットマスク
ブロードキャストアドレス
デフォルトルートアドレス
名前解決
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プレゼンター
プレゼンテーションのノート
先ほどの画面には、このシートにある情報が入っていました。ここでは、おおざっぱに説明しておきます。

コンピュータがネットワークに接続する口の部分には、MACアドレスというハードウェアに固有のIDが付いています。そのハードウェアには、IPアドレスを設定しています。IPアドレスとは、TCP/IPプロトコルがコンピュータ等を識別するアドレスです。

自分のアドレスが属するネットワークを識別するためのネットマスク、同一ネットワークに一斉にパケットを送るためのブロードキャストアドレス、インターネットへの出口を示すデフォルトルートアドレス、そして名前とIPアドレスを結び付ける名前解決に関する情報がありました。それでは、一つ一つ見ていきましょう。



スマートフォンの設定

WiFiに接続したスマートフォンにも同
様の設定

⚙→ネットワークとインターネット
→WiFi→⚙→詳細設定
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プレゼンター
プレゼンテーションのノート
なお、WiFiに接続しているスマートフォンも同様な情報を持っています。Androidの場合、設定からたどることができます。



サブネットワーク
subnetwork

インターネットはネットワークの相互
接続

組織内のネットワークも小さなサブ
ネットワークに分割
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プレゼンター
プレゼンテーションのノート
インターネットは、inter-net、つまりネットワークを相互に接続して構成しています。組織内のネットワークも、小さなサブネットワークに分割して管理します。



MAC (Media Access Control) アド
レス

通信ハードウェアのアドレス
48ビット
製造元と個体特定のアドレスで構成
Ethernetでは、同一ネットワーク内で
の識別に利用

IPアドレスとの関係
arp -a
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プレゼンター
プレゼンテーションのノート
始めは、MACアドレスです。インターネット接続ができる全ての機器は、ネットワークの口（インターフェイスと言う）に固有のアドレスを持っています。これをMAC、Media Access Controlアドレスと呼びます。48ビットからなり、前の部分が製造元、後半が個体を特定するアドレスです。

インターネット通信では、同一ネットワーク内にて互いを識別するのにMACアドレスを使用しています。また、MACアドレスを用いて、予め登録した機材のみに接続を許可するネットワークもあります。

コマンドプロンプトでarp -a というコマンドを実行すると、同一サブネットワーク内で通信したことがある相手のMACアドレスとIPアドレスの対応を見ることができます。



IPアドレスとネットワークアド
レス

通信デバイスにアドレスを付与
32ビットアドレス
通常は8ビット(octet)毎に分ち書き
例：133.49.4.7

IPアドレスはネットワーク部とホスト
部から構成される
どこで分かれる？
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プレゼンター
プレゼンテーションのノート
TCP/IPプロトコルでは、コンピュータ等にIPアドレスを設定し、これを用いて、相手を識別しています。現在のIPv4というシステムでは、IPアドレスは32ビットで、8ビットをoctetと呼び、各octetの間をピリオドで区切って表記します。octは8を意味します。

IPアドレスも、前半はサブネットワークを表し、後半は各コンピュータを表します。しかし、必ずしもピリオドで切れているとは限りません。



ネットマスク

IPアドレスからネットワークアドレス
を求める

24ビットネットマスクの例
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IPアドレス 10進
2進 1 0 0 0 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1 1 0 0 1 0 0 0 1 1 1 1 0 1

Netmask 10進
Netmask 2進 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0

AND 2進 1 0 0 0 0 1 0 1 0 0 1 1 0 0 0 1 0 0 1 1 0 0 1 0 0 0 0 0 0 0 0 0
10進 133 49 50 0

133 49 50 61

255 255 255 0

プレゼンター
プレゼンテーションのノート
IPアドレスをサブネットワークの部分とホストの部分に分けるのがネットマスクです。ネットマスクの表現の方法として、ビット長によるもの、10進表記によるもの、16進表記によるものが使われます。

ここでは、24ビットのネットマスクを例として示します。24ビットとは、32ビットのアドレスの上位から24ビットが1で残りが0という意味です。

一番上に、133.49.50.61というホストのIPアドレスがあります。佐賀大学公式ホームページのIPアドレスです。二行目がこのIPアドレスを二進数に直したものです。各octetを二進表現しています。
3行目が10進表記したネットマスク、4行目は2進表現したネットマスクです。上位24ビットが1、残りが0です。

2行目と4行目をビット毎にANDを計算します。両方が1のときだけ1で、その他は0になります。6行目がその結果です。これを10進表現したものが7行目です。133.49.50.0がこのサブネットワークアドレスになります。
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ブロードキャストアドレス
Broadcast address

ブロードキャスト
同一ネットワーク内への一斉送信

ネットワークアドレスの末尾のアドレ
スを使用
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プレゼンター
プレゼンテーションのノート
サブネットワークに接続している全てのホストに通信するためのアドレスがブロードキャストアドレスです。現在は、あまり使う機会はありません。

サブネットワークの最後尾のアドレスを使います。



グローバルアドレスとプライ
ベートアドレス

グローバルアドレス
世界中で一意に設定しなければならない
使えるネットワークアドレスの割り当て
組織が存在
JPNIC : 国内のアドレス割り当てを実施
佐賀大学は133.49.0.0を保有

組織内のサブネット
組織が自律的に管理
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プレゼンター
プレゼンテーションのノート
IPアドレスは、32ビットという話をしました。2の32上は、約42億です。現在の人口よりも少ない数です。コンピュータの数は、これよりもはるかに多い。そこで、IPアドレスを付けるいくつかのルールがあります。IPアドレスは、おおきく、グローバルアドレスとプライベートアドレスに分かれています。

IPアドレスのうち、グローバルアドレスは、世界中で一意になるように設定しなければなりません。そこで、各組織に使用できるネットワークアドレスを割り当てる組織が存在しています。JPNICは、Japan Network Information Centerのことで、日本国内の組織にアドレスを割り当てる役割を担っています。佐賀大学は、133.49.0.0というネットマスク16ビットのネットワーク空間を保有しています。
アドレス割り当てを受けた組織は、組織の管理運営ルールに従って、許された範囲のアドレスを割り当てています。





IPアドレスのクラス

ク
ラ
ス

アドレス範囲 説明

A 0.0.0.0 – 127.255.255.255 8bitネットワークアドレス
先頭は0

B 128.0.0.0 - 191.255.255.255 16bit ネットワークアドレス
先頭は10

C 192.0.0.0 – 223.255.255.255 24bitネットワークアドレス
先頭は110
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プレゼンター
プレゼンテーションのノート
IPアドレス内のサブネットワークには、ネットマスクの長さに応じたクラスという概念があります。

クラスAは、ネットマスクが8ビットであり、先頭が二進表現で0であるサブネットワークです。IPアドレスの範囲は、0.0.0.0から127.255.255.255までです。一つのサブネットに約1600万台を接続することができます。インターネットの黎明期にアドレスを取得した組織や、大規模なインターネットプロバイダが使用しています。

クラスBは、16ビットのネットマスクで、先頭が二進表現で10であるサブネットワークです。佐賀大学は、クラスBのアドレスを保有しています。

クラスCは、24ビットネットマスク、先頭は110です。

ちなみに、グローバルアドレスを保有する組織は、ネットワークアドレスを管理する団体に、そのネットワークアドレス空間の大きさに応じた負担金を払うことになっています。佐賀大学も負担金を払っています。



プライベートアドレス
組織内で自由に割り当てて良い
外部に出してはいけない

10.0.0.0/8
172.16.0.0/12
192.168.0.0/16

13

プレゼンター
プレゼンテーションのノート
グローバルアドレスに対するのがプライベートアドレスです。プライベートアドレスは、組織内で自由に割り当てても構わない反面、組織外に決して見せてはいけないアドレスです。8ビット、12ビット、16ビットのものがあります。

自宅にインターネット環境がある人は、IPアドレスを確かめてみましょう。これらのプライベートアドレスを使っている場合が多いと思います。



DNS：Domain Name System

IPアドレスは覚えられない
意味のある名前を付ける

www.saga-u.ac.jp
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日本

高等教育機関、
学術研究機関佐賀大学

ホームページ

プレゼンター
プレゼンテーションのノート
コンピュータには、IPアドレスという32ビットのアドレスが付いていて、相互に識別しています。しかし、その数字は、とても覚えられません。佐賀大学は133.49.0.0というアドレス空間を使っていますが、この数字には、地域や組織の属性に関する、どのような情報もついていません。

そこで、ドメイン名が出てきます。佐賀大学の公式ホームページはwww.saga-u.ac.jpです。ピリオドが区切った下のほうから、「日本」、「高等教育機関」、「佐賀大学」、「ホームページ」という形で意味がある文字列が付いています。��ヒトは、この意味ある名前を使ってアクセスしようとしますが、インターネットプロトコルではIPアドレスを使います。名前をIPアドレスをむずび付けるのがDNSというサービスです。



DNSの階層構造15

組織DNS
キャッシュ

組織DNS
コンテンツ

組織DNS
キャッシュ

組織DNS
コンテンツ

ドメインDNS ドメインDNS

ルートDNS

プレゼンター
プレゼンテーションのノート
DNSは、世界中の公開サービスの名前とIPアドレスを結びつけます。世界中の情報を一箇所でもつと、登録、更新が大変なだけでなく、サービスへの集中アクセスが発生します。そこで、ここで説明するような階層構造をつくり、情報を分散管理するとともに、利用アクセスを分散しています。

左側がクライアント、つまり利用者が使っているコンピュータが居るところ、例えば佐賀大学としましょう。佐賀大学内のホスト、つまりsaga-u.ac.jpの下にあるホストの情報を問い合わせます。最初の問い合わせ先はキャッシュサーバです。問い合わせ内容がキャッシュに残っていれば、その情報を直ちに返します。キャッシュになければ、自組織のコンテンツサーバに照会し、結果を返します。

以下でも、キャッシュサーバが知っている場合には、ただちに返答しますから、その場合についてはいちいち言及しません。

例えば、www.google.comに接続しようとする場合を考えましょう。ルートDNSに、トップドメイン、今の場合はcomの情報を持つDNSの情報を問い合わせます。そこに問い合わせると、google.comのDNSサーバが分かります。最後にgoogle.comのDNSサーバdns-domain.google.comに問い合わせ、www.google.comのIPアドレスを得ます。




DNSを使ってみる

コマンドプロンプトから
nslookupホスト名
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プレゼンター
プレゼンテーションのノート
googleは、世界最大の検索サービスです。当然、1台で運営しているはずはありません。コマンドプロンプトからwww.google.comを検索してみましょう。実行のたびに異なるIPアドレスが返ってきます。




FQDN : Fully Qualified Domain 
Name

DNSによって指定されたホスト名
ドメイン名の重要性

go.jp：日本の政府機関しか取得できない
ac.jp：日本の高等教育機関及び18歳以上
を対象とする専門学校・各種学校

co.jp：国内で登記している会社組織
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プレゼンター
プレゼンテーションのノート
DNSで検索できるホスト名はFQDN、Fully Qualified Domain Nameと言います。完全に資格を認められたドメイン名、つまり正式名称です。

ドメイン名はとても大切です。ただの名前を思っている人が多いですが、非常に大切な情報です。なぜならば、ドメイン名、特に組織とその後ろについている部分は、勝手に使うことができないからです。日本では、JPRS (Japan Registry Services) という団体が管理しています。

佐賀大学のドメインはsaga-u.ac.jpです。このac.jpのついたドメインを使用できるのは、大学や専門学校に限られています。go.jpは政府機関でなければ使用できません。co.jpを使用する際には、登記簿を確認し、日本国内に登記されている企業であることを確認しています。

もちろん、ドメインはお金を払うと買うことができます。しかし、上記のように、少なくとも日本では、制限があります。



routing

192.168.1.5/24から見て、133.49.50.61
は別ネットワーク
192.168.1.0と133.49.50.0
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ルータ

192.168.1.5

192.168.1.254

ルータ

133.49.51.2

プレゼンター
プレゼンテーションのノート
インターネットのパケット送信では、送信先は、IPアドレスによって行います。郵便局や電話局のように、パケットを転送する役目をルーティング (routing) と言います。

自宅などのプライベートネットワークに接続した192.168.1.5というコンピュータから、www.saga-u.ac.jp (133.49.50.61) へのルーティングを考えましょう。プライベートネットワークは、24ビットネットマスクであるとします。

このネットマスクから、コンピュータが接続するネットワークのアドレスは、192.168.1.0となります。また、送信先のネットワークアドレスは、133.49.50.0となります。つまり、異なるネットワークにあると判断することになります。



ルータの機能

ネットワークアドレス毎に次の転送先
を保持
知らないアドレスは、上位（デフォル
ト）へ転送

パケット内の転送回数を一つ増やす
転送回数を超えたパケットを破棄

Too many hopsエラー
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プレゼンター
プレゼンテーションのノート
ルータは、ルーティングを行う装置です。コンピュータである場合もありますし、専用の装置のこともあります。

ルータには、ネットワークアドレス毎に、次はどこに送るかの情報を保持しています。しかし、全ての転送先を保管することは不可能です。そこで、知らないネットワーク宛のパケットを転送する先、デフォルトを設定しています。

ルータが転送を行うと、パケットのヘッダ部にある転送回数を一つ増やします。転送回数が上限を超えたパケットは、ルータで破棄します。こうすることで、パケットが永遠にインターネット上を彷徨うことを防いでいます。転送回数が上限を超えると、送信元に、”Too many hops”というエラーが戻る仕組みになっています。



デフォルトルートアドレス
Default Route Address

次の転送先が分からない場合の転送先
クライアントの場合には、最近接のルー
タのアドレス

ルータの場合には、上位最近接のルータ
のアドレス
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プレゼンター
プレゼンテーションのノート
ルータは、転送先が分からない場合には、デフォルトゲートウェイあるいはデフォルトルートアドレスと呼ばれる次のルータへと転送します。

普通のパーソナルコンピュータなどは、通常は、接続しているネットワークに一つのルータがあるため、そこがデフォルトゲートウェイです。



DHCP (Dynamic Host 
Configuration Protocol）

コンピュータへのIPアドレス等の設定
ある程度知識が必要
間違えると通信できない

エンドユーザが使うクライアントでは
無理

自動的に設定するプロトコル
サーバが居る
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プレゼンター
プレゼンテーションのノート
ここまで説明すると、ネットワークの設定は難しいものだと感じたでしょう。実際、正しい知識がないと設定できません。

しかし、皆さんのパーソナルコンピュータやスマートフォンは、何もしなくてもインターネットに接続していますね。それは、DHCPというプロトコルのおかげです。

パーソナルコンピュータやスマートフォンが接続するネットワークには、DHCP (dynamical host configuration protocol) のサーバが居ます。利用者の機材の電源が入ると、それらの機材はDHCPにIPアドレスなどの情報を求めるパケットを送ります。その返信を受け取って、利用者の機材に適切なネットワークの設定が入ります。

コマンドプロンプトでipconfig –all を実行した結果の中に、DHCPサーバのIPアドレスがあります。確認してみましょう。また、DHCPからIPアドレス等をもらった日時が「リース取得」として、その有効期限が「リースの有効期限」として出てきます。



WANとLAN
LAN : Local Area Network

組織内部のネットワーク
組織が自律的に管理運営している

端末設置規則
アドレス割り当て規則

LANの自律的管理がインターネットの
拡張を支えている
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プレゼンター
プレゼンテーションのノート
自宅のインターネットに接続しようと、通信装置を買ってみたら、「WAN側」と「LAN側」というソケットがあって、混乱する人がいます。誤って接続すると、場合によっては、他に迷惑をかけることになります。ちゃんと理解しておきましょう。

LANはLocal Area Networkのことです。組織の内側のネットワークのことです。組織はいろいろな階層のものがあります。佐賀大学全体のネットワークをLANということがあると同時に、研究室という小さな組織のネットワークをLANということもあります。通常は、それぞれの組織が自律的に管理を行います。

インターネットは、各LANが自律的に管理運用を行うことを前提にしています。



LANの階層構造

組織全体→部署
佐賀大学の場合

佐賀大学全体→学部等
組織毎に管理ポリシーがあることに注
意

佐賀大学ネットワーク

23

プレゼンター
プレゼンテーションのノート
各LANが自律的に運営しているということは、各LANには、運用や管理の方針や規則があります。佐賀大学のネットワークの運営規則があり、皆さんが個人のPCやスマートフォンを接続している無線ネットワークにも、運営規則があります。

リンク先には、佐賀大学のネットワークの全体図があります。

http://www.cc.saga-u.ac.jp/system/CenterSystem/campus_network_system_20170601.pdf


WANとLAN
WAN : Wide Area Network

LANを結ぶネットワーク
運営団体は存在する

SINET : Science Information network
大学等を結ぶ基幹ネットワーク

運営方針がある
接続規則など

24

プレゼンター
プレゼンテーションのノート
WANはWide Area Networkです。日本語では、広域ネットワークですね。組織のLANを結ぶネットワークです。

多くの大学は、SINETという全国を結ぶ広域ネットワークで相互接続をしています。SINETから、インターネットへと接続しています。広域ネットワークにも、運営方針や規則があります。

大学内の研究室のLANからみると、大学全体のネットワークはWAN側になります。



TCP/IP階層モデル

ネットワークの物理実装になるべく依
存せず、各コンピュータ・通信装置が
稼働するように設計

25

アプリケーション層

インターネット層
トランスポート層

ネットワークIF層

TCP: Transmission Control Protocol
IP: Internet Protocol

アプリケーション層

インターネット層
トランスポート層

ネットワークIF層

プレゼンター
プレゼンテーションのノート
今日扱った話題を、TCP/IPの階層モデルで、再確認しておきましょう。

一番下のネットワークIF層についていたアドレスがMACアドレスでした。同一サブネットワーク内で、相互に識別する際に使っています。



インターネット層

IPプロトコル：ルーティング
ルーティングテーブル

配送先の一覧表
静的登録
動的登録

26

プレゼンター
プレゼンテーションのノート
ルーティングを行っているのは、下から二層目のインターネット層です。ここでは、配送先の一覧を管理しています。この一覧を、ルーティングテーブルと言います。

PCやスマートフォンは、ルーティングテーブルとして、デフォルトゲートウェイだけを持っています。

組織内のルータという専用機器は、ルーティングテーブルとして静的、つまり変化しない情報として保有しています。広域ネットワークを構成するルータは、障害や通信量の増減に応じて経路を柔軟に切り替える必要があります。そのため、ルーティングテーブルを動的に更新する仕組みを有しています。



トランスポート層
TCP/UDPプロトコル

通信をパケット化
パケットには、送信元、送信先、サービ
ス、番号が付いている

アプリケーションと通信の橋渡し
パケットの再送要求

27

プレゼンター
プレゼンテーションのノート
下から三層目がトランスポート層です。通信のパケット化を行い、アプリケーションとの受渡しを担っています。



TCP : Transmission Control Protocol
パケットが全て揃わなければならない
サービスに対応

欠落パケットの再送要求
UDP : User Datagram Protocol

ストリーミングなどに対応

28

プレゼンター
プレゼンテーションのノート
ファイルの送受信の場合には、1ビットも失ってはいけません。そこで、パケットの欠落を監視し、必要ならば再送を行う必要があります。これがTCPというプロトコルです。一方、ストリーミングやオンライン会議の場合、音声や画像が少しくらい欠落しても、大丈夫です。オンライン会議の場合、データ再送を行おうとすると遅延が大きくなり、かえって不都合です。このような場合には、パケットの再送を行いません。これが、UDPプロトコルです。



IPv4/IPv6

従来のプロトコル
IPアドレスは32ビット

232 ≃ 4.3 × 109

アドレスの枯渇
新しいプロトコル

128ビット
2128 ≃ 3.4 × 1038
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プレゼンター
プレゼンテーションのノート
ここまで、インターネットのアドレス等の話をしてきました。32ビットのIPアドレスを使用していることから、全て使っても43億個しかアドレスがありません。このインターネットのバージョンをIPv4と言います。

インターネット技術の普及とインターネット利用者の増加から、アドレス不足が長く指摘されてきました。実際に、アジア太平洋地域では、2011年にアドレスが枯渇してしまいました。

アドレス枯渇に対応することを一つの目標とした次のバージョンであるIPv6があります。アドレス長は128ビットです。



IPv6の利点
全てのデバイスにIPアドレスを
IPアドレス設定の自動化

IPv6の課題
IPv4からの移行の困難

共存できるか？

佐賀大学総合情報基盤センターのホー
ムページもIPv6

30

プレゼンター
プレゼンテーションのノート
IPv6は、広大なアドレス空間を利用することを可能とします。そのため、従来の利用範囲を超えて、様々なものにIPアドレスを付与することが期待されています。所謂IOTです。IOTは、Internet of Things、つまりモノのインターネットです。家電製品やセンサー等にIPアドレスを付け、管理することが研究され、一部で実用化されています。また、128ビットと長いIPアドレスですから、手動で設定するのは極めて困難です。そこで、アドレスの自動付与の仕組みを最初から組み込んでいます。

IPv6は良いことばかりに見えます。しかし、IPv4は無くなっていません。IPv4のネットワークアドレスは、世界中に広がっています。ある時刻で、一斉にIPv6に移行するということは現実的ではありません。現状では、IPv4とIPv6が共存しています。

今日の3枚目のシートを見ると、「IPv6」という文字が何箇所にあります。佐賀大学の内部では、IPv6も運用しています。スマートフォンで無線を利用する際にも、IPv6アドレスを配布しています。

今日の16枚目のシートでは、www.google.comのIPアドレスを調べましたが、長いアドレスがIPv6アドレスです。www.google.comへ接続するときは、IPv6が優先です。

佐賀大学総合情報基盤センターのホームページwww.cc.saga-u.ac.jpは、クラウドサービスを利用しています(図を参照)。ここもIPv6アドレスを持っており、IPv6優先で接続します。
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