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プレゼンター
プレゼンテーションのノート
情報セキュリティを考える上で不可欠な技術の一つが暗号です。暗号は、皆さんがHTTPSというプロトコルでWebを閲覧しているときにも使用しています。今日は、その暗号について見ていきましょう。



atbash暗号：旧約聖書

紀元前5世紀
旧約聖書中の都市名等を秘密に
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元の文字 置き換える文字
a z

b y

c x

d w

プレゼンター
プレゼンテーションのノート
人類が秘密を持つようになって以来、様々な暗号が現れました。宗教団体は、しばしば厳しい弾圧を受けました。ユダヤ教徒も弾圧をうけたため、彼らにとって重要な都市を暗号として旧約聖書に記しました。この暗号は、アルファベットを別の文字に置き換えるものでした。



スパルタの暗号
scytale暗号

紀元前5世紀
棒に細長い布を巻く

数文字あけて読み解く

https://ja.wikipedia.org/wiki/%E3%82%B9%E
3%82%AD%E3%83%A5%E3%82%BF%E3%83
%AC%E3%83%BC
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プレゼンター
プレゼンテーションのノート
暗号が必要なのは、戦争の時です。作戦などを前線に伝える、あるいは前線の戦況を司令部に伝える必要があります。電話等ができるまでは、その指令の文書を持った兵士が徒歩や馬で走ることになります。途中で兵士が捉えられても、情報を敵に知られないために暗号を使いました。スパルタの暗号として伝わるスキュタレーは、皮に書いた文字を円筒に巻き付けると読み取れるものでした。数文字毎に読むという仕掛けです。リンク先を見てください。



Caesarの暗号

紀元前1世紀
アルファベットの先頭から鍵の文字列
に置き換える

残りは、鍵の終端の後ろに残ったアル
ファベットを順番に対応させる
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鍵：JULISCAER
a b c d e f g h I  j k l   m n o p q r s t u v w x y z
J  u l  I  s c a e r t v w x   y z  b d f g h k m n o p q

プレゼンター
プレゼンテーションのノート
ローマ帝国のシーザーの暗号とされているものは、鍵となる文字を定めアルファベットの最初に置き換え文字としていれるタイプです。
例えば、鍵となる文字列を” JULISCAER”とするとa→j、b→u、c→l、d→iという置き換えを行うものです。この方式の利点は、鍵となる文字列を変えると異なる暗号となるところです。



上杉暗号
16世紀

いろはを数字で表現
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七 六 五 四 三 二 一
一 ゑ あ や ら よ ち い
二 ひ さ ま む た り ろ
三 も き け う れ ぬ は
四 せ ゆ ふ ゐ そ る に
五 す め こ の つ を ほ
六 ん み え お ね わ へ
七 し て く な か と

プレゼンター
プレゼンテーションのノート
上杉暗号は、暗号というよりコード化です。いろはを二つの数字の組で表すものです。



暗号と暗号鍵

暗号の方式
どういう方法で文字を置き換えるのか

暗号の鍵
何文字ずらす
何文字置きに読む
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プレゼンター
プレゼンテーションのノート
ここまで、見てきた暗号を一般化すると、暗号には二つの要素があることがわかります。一つは方式です。文字の置き換えのルールです。もう一つは、鍵です。

シーザー暗号は、鍵の文字を定めるだけで、文字の置き換えが決まります。スキュタレーは、円筒の太さ、つまり何文字置きに読むかを決めると、暗号が定まります。



近代以前の暗号の弱点

文字の置き換えが固定
文字の出現頻度から解読される
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プレゼンター
プレゼンテーションのノート
ここまで見てきた暗号の大きな弱点は、一つの文章内では、文字の置き換え規則が固定となることです。例えば、英語の文書をシーザー暗号を使って暗号化すること考えましょう。英語で一文字の単語で通常使うものは、”I”と”a”しかありません。大文字小文字を区別して使うと、二文字が分かります。すると、”an”に対応してもう一文字、”in”や”if”でと、次々に文字が分かってしまいます。また、英語では各文字の出現頻度が分かっていますから、それも重要な参考情報です。

もちろん、インターネットで使用している暗号は、そんな簡単に解読できるものではありません。



符号化：Encode, Encipher
平文テキスト(plain text)を暗号テキスト

(cipher text)にする
復号化：Decode, Decipher

暗号テキストを平文テキストに戻す
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プレゼンター
プレゼンテーションのノート
ちょっと用語の解説をしておきましょう。平文、つまり普通の文を暗号にすることを、符号化、encode、encipherなどと言います。逆を復号化、decode、decipherと言います。



鍵の共有方法：共通鍵方式

鍵を送信者と受信者が共有する方法
符号化と復号化で同じ鍵
どうやって鍵を送る？
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暗号化
復号

同じ鍵

プレゼンター
プレゼンテーションのノート
インターネットで使われている暗号には共通鍵方式と公開鍵方式があります。

共通鍵方式は送信者と受信者が鍵を共有する方式です。送信者が平文のメッセージを暗号化する際に使う鍵と、受信者が複号化するときにつかう鍵が同じ方式です。これは簡単ですが、一つ大きな課題があります。それは、どうやって鍵を共有するかです。インターネットで暗号化せずに鍵を送ったのでは、誰でもがこのメッセージを見ることができることになります。



鍵の共有方法：公開鍵方式

送信用鍵と受信用鍵が異なる
符号化と復号化が異なる鍵
一方向にしか送れない
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暗号化
復号

異なる鍵公開鍵 秘密鍵

プレゼンター
プレゼンテーションのノート
公開鍵方式は鍵の共有の問題を解決する手法です。暗号なのに「公開」とついているのは、いかにも理解し難いですね。

公開鍵方式は、南京錠と仕組みが似ています。先に、南京錠のたとえを説明しましょう。日本語では、鍵と錠を混同しがちなので、確認しておきます。鍵を回すと錠が開くのです。大丈夫ですか。

それでは、先に進みます。荷物を受け取りたい人が南京錠を購入します。錠を開き、鍵は手元に置きます。開いた錠を荷物送る人に送ります。送り主は、秘密の荷物を入れて錠をかけ、発送します。途中でこの荷物を盗まれても、錠はあきません。錠を開けることができるのは、鍵をもっている、正当な受け取り手だけです。

公開鍵暗号も南京錠と同じ方式です。受信者は、公開鍵と秘密鍵の組を作り、秘密鍵は他人に知られないように保持します。公開鍵を送信者に、平文として送ります。送信者はメッセージを公開鍵で暗号化し、インターネットで送信します。途中で傍受されても、秘密鍵がないので、復号できません。復号できるのは、公開鍵と組になった秘密鍵を持っている、正当な受信者だけです。



SSL (Secure Socket Layer)

Web 通信で用いる暗号化方式
HTTPSプロトコルと呼ぶ

Webの信頼性を示す証明書提示も
重要情報を送る場合には、確認必須
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プレゼンター
プレゼンテーションのノート
公開鍵暗号と共有鍵暗号を組み合わせて使っているのが、Webの暗号方式であるHTTPSです。”S”はSSL (Secure Socket Layer)の意味です。現在では、SSLではなくTLS (Transport Layer Security)　が使われていますが、HTTPSという名前はそのままです。

このプロトコルは、暗号化だけでなく、Webサイトの信頼性を示す証明書提示の役割もあります。
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接続要求

証明書(公開鍵)を送信 証明書の検証

公開鍵で共通鍵を暗号化して送信

共通鍵を共有

共通鍵で暗号化通信

クライアント
サーバ

共通鍵を生成

プレゼンター
プレゼンテーションのノート
これが、HTTPSの仕組みです。時間は上から下へ流れていきます。左がWebサーバ、右側はWebブラウザです。

初めに、Webブラウザからサーバへ接続要求を送ります。これは暗号化していません。

サーバは、サーバの証明書を返信します。この証明書が公開鍵にもなります。ブラウザは、証明書が本物であるかを確かめます。

信頼できる証明書であれば、ブラウザは共通鍵を生成します。この共通鍵をサーバから受け取った公開鍵で暗号化し、サーバへ返信します。この通信は暗号化されていますから、途中で傍受してもブラウザが作った共通鍵が漏れることはありません。

サーバはブラウザから受け取った暗号化された共通鍵を秘密鍵で復号します。これで、サーバとブラウザは、鍵を共有しました。この後、サーバとブラウザは、共通鍵で暗号化通信を行います。



復号できない暗号

パスワード
符号化できるが、復号できない
ユーザが入力したパスワードを符号化し、
保存しているものと比較するのみ

攻撃手法
ユーザ名、名前、生年月日などをヒント
に

総当たり
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プレゼンター
プレゼンテーションのノート
コンピュータの世界には、復号できない暗号もあります。パスワードがその一つです。では、どうやってログイン時にパスワードを確かめているのでしょうか。

コンピュータの中には、暗号化したパスワードを保存しているファイルがあります。ログインしようとするユーザから受け取ったパスワードを暗号化し、保存している暗号化済みパスワードと比較するのです。これで一致すれば、正しいパスワードと判定します。

では、攻撃者は何ができるでしょうか。パスワードファイルを盗んでもパスワードを復号することはできません。そこで、ユーザがパスワードにしそうな文字列を予想して攻撃します。ユーザ名そのもの、名前、誕生日、アイドル名などなどです。パスワードに使われやすい文字列の辞書を使うこともあります。しかし、通常は、間違ったパスワードを数回送ると、アカウントをロックしてしまう防衛策を講じています。

このように書くと、パスワードを盗まれることはほとんど無いように思いますよね。そこで、攻撃者は、偽のログインサイト等を使ってパスワードを盗もうとするのです。



RSA(Riverst-Shamir-Adleman)暗号

整数論という数学の応用
因数分解が困難であることに基づく
公開鍵暗号に利用される
James H. Ellis (1969)及びClifford 

Cocks(1973)が理論的基礎を発見したが、
長く秘密にされていた

1977年にRSAが公表。
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プレゼンター
プレゼンテーションのノート
現代の暗号は、簡単な文字の置き換えではありません。RSAという公開鍵暗号では、整数論という数学に基づいています。整数論とは、整数の性質を調べる数学の分野です。皆さんが知っている内容としては、最大公約数を求めるユークリッド互除法や、素因数分解などがあります。

RSA暗号は、非常に大きな整数を素因数分解することが困難であることに基づいています。既に1969年、1973年に理論的基礎が分かっていましたが、暗号技術ですから、秘密とされてきました。しかし、RSAの3人が1977年に論文として公表しました。方法としては公開となっていますが、素因数分解することが困難であることは変わらず、暗号技術として利用されています。

今日の残りの時間は、その基礎理論の概要を見ていきましょう。大まかに理解できれば十分です。





整数の合同
Congruence

二つの整数𝑎𝑎と𝑏𝑏。ある整数𝑚𝑚で除した
余りが等しい
𝑎𝑎と𝑏𝑏は法𝑚𝑚について合同：𝑎𝑎 ≡ 𝑏𝑏 (mod 𝑚𝑚)

𝑎𝑎 ≡ 𝑎𝑎′(mod 𝑚𝑚)かつ𝑏𝑏 ≡ 𝑏𝑏′(mod 𝑚𝑚)な
らば
𝑎𝑎𝑎𝑎 ≡ 𝑎𝑎′𝑏𝑏′(mod 𝑚𝑚)
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プレゼンター
プレゼンテーションのノート
整数の合同とは、ある数𝑚で割った余りに注目した概念です。二つの整数𝑎と𝑏が法𝑚について合同とは、𝑎を𝑚で割った余りと𝑏を𝑚で割った余りが等しいことを言います。ここから、この「法𝑚について合同」の範囲内での演算規則を導出することができます。



Fermatの小定理

𝑝𝑝を素数、𝑎𝑎 ≢ 0 (mod 𝑝𝑝)
このとき、𝑎𝑎𝑝𝑝−1 ≡ 1 (mod 𝑝𝑝)
例示：𝑝𝑝 = 11, 𝑎𝑎 = 3
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プレゼンター
プレゼンテーションのノート
整数の合同の演算規則から、Fermatの小定理を導くことができます。𝑝を素数とし、𝑎を𝑝の倍数ではない整数とします。すると、 𝑎 𝑝−1 ≡1 (mod 𝑝)が成り立ちます。

ここでは、証明ではなく、例を使って、確かにFermatの小定理が成り立つことを示すにとどめます。𝑝=11、𝑎=3の場合です。通常であれば、 3 10 を求める必要がありますが、整数の合同の演算規則を使うと、つまり、11で割った余りにだけ注目すると、演算が簡単になっています。




Fermatの小定理
応用

𝑝𝑝と𝑞𝑞を素数、gcd 𝑎𝑎,𝑝𝑝𝑝𝑝 = 1
このとき、𝑎𝑎(𝑝𝑝−1)(𝑞𝑞−1) ≡ 1 (mod 𝑝𝑝𝑝𝑝)
例示：𝑝𝑝 = 5, 𝑞𝑞 = 7,𝑎𝑎 = 11
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プレゼンター
プレゼンテーションのノート
RSA暗号の重要な要素になるFermatの小定理の応用を示しておきます。𝑝と𝑞を素数とし、𝑎を𝑝と𝑞を素因子として持たない整数とします。すると、 𝑎 (𝑝−1)(𝑞−1) ≡1 (mod 𝑝𝑞)が成り立ちます。これも、例示だけしておきます。



秘密鍵と公開鍵

メッセージを受信する者
二つの大きな素数𝑝𝑝と𝑞𝑞を生成し、秘密鍵
とする。

𝑚𝑚 = 𝑝𝑝𝑝𝑝
𝜙𝜙(𝑚𝑚)：𝑚𝑚と互いに素である1以上𝑚𝑚以下
の自然数の数。今は 𝑝𝑝 − 1 𝑞𝑞 − 1

𝑘𝑘：𝜙𝜙(𝑚𝑚)と互いに素である適当な自然数
𝑚𝑚と𝑘𝑘を公開鍵とする
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プレゼンター
プレゼンテーションのノート
ここまでの内容、とくに前のページのFermatの小定理を使って、公開鍵と秘密鍵を生成し、暗号化しましょう。

メッセージを受信する者は、二つの大きな素数を生成して、秘密鍵として保有します。さらに𝑚=𝑝𝑞と𝜙(𝑚)= 𝑝−1  𝑞−1 を生成し、𝜙(𝑚)と互いに素である適当な自然数𝑘を生成します。そして、𝑚と𝑘を公開鍵として送信します。



メッセージ暗号化
送信側
𝑚𝑚は𝐿𝐿ビットであるとする
メッセージ𝑀𝑀を𝐿𝐿 − 1ビット毎の語に区切
る
𝑀𝑀 = 𝑎𝑎0𝑎𝑎1⋯𝑎𝑎𝑛𝑛

各語を変換
𝑏𝑏𝑖𝑖 = 𝑎𝑎𝑖𝑖𝑘𝑘 (mod 𝑚𝑚)
𝑀𝑀′ = 𝑏𝑏0𝑏𝑏1 ⋯𝑏𝑏𝑛𝑛

𝑀𝑀𝑀を送信
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プレゼンター
プレゼンテーションのノート
メッセージを送信する者は、送信したいメッセージ𝑀を先ほどの公開鍵で暗号化します。ここで重要なのは、メッセージを文字列でなく、ビット列として取り扱うことです。元のメッセージ、例えば英文であれば、8ビットで一文字を表します。しかし、その区切とは関係なく、公開鍵に応じて区切ります。区切った一つ一つの語 𝑎 𝑖 は、ただのビット列、つまり整数ですから、 𝑏 𝑖 = 𝑎 𝑖 𝑘  (mod 𝑚)という変換ができます。変換した 𝑏 𝑖 は整数、つまりただのビット列ですから、それらの語を連結したメッセージ𝑀′を送信します。

途中で、このメッセージを傍受し、8ビット毎にアルファベットに戻しても、まったく読めません。それどころか、アルファベットではない文字も含まれています。もう一つ重要な点があります。元のメッセージを8ビットという文字の区切りとは別の区切りで暗号化しています。そのため、同じ文字”a”でも、メッセージ中の場所が異なると、別の文字に暗号化します。単なる文字の置き換えではないのです。



復号

𝑘𝑘𝑘𝑘 − 𝜙𝜙 𝑚𝑚 𝑢𝑢 = 1の適当な解(𝑢𝑢, 𝑣𝑣)を得
る
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プレゼンター
プレゼンテーションのノート
受信者は秘密鍵𝜙 𝑚 を知っています。それを使うと、このシートにあるように、受信した語 𝑏 𝑖 から元の語 𝑎 𝑖 を復元できます。ここで、Fermatの小定理を使っています。これを連結すると、元のメッセージ𝑀となります。



数学的裏付けのある暗号

確実に符号化・復号化ができる
数学的に保証されている

方式は公開／鍵は非公開
素数への因数分解が困難

今のところ有効なアルゴリズムなし
コンピュータの高速化によって、長い
鍵が必要になっている
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ここまで見たように、インターネットで使用している暗号方式は、数学が保証する厳密な手順を採用しています。RSAという方式は、誰でも知ることができる方式ですが、鍵、RSAの場合は二つの大きな素数を受信者が秘密として保有することで成り立っています。

RSA暗号は、大きな整数を素因数分解するための高速な手順が知られていないことに基づいています。とは言っても、コンピュータの高速化によって、時間をかけることで素因数分解を見つけることができる範囲は広がっています。そのため、現在使用しているRSA暗号の鍵は、10年前の鍵よりも長いものになっています。
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