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プレゼンター
プレゼンテーションのノート
前回はシステムの開発を扱いました。今回は、運用管理です。



システムの日常的管理

システム構成の現状把握
ハードウェア、ソフトウェア、ネット
ワーク、マニュアル

利用状況、性能状況
セキュリティ状況
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プレゼンター
プレゼンテーションのノート
情報システムの管理者は、システムを構成するハードウェア、ソフトウェア、ネットワークの状況を日常的に管理しています。マニュアルの管理、更新なども重要です。現状把握を通じて、利用の状況、性能は足りているか、セキュリティを脅かす事象は起きていないかを知ります。



システムの日常的管理
利用者管理・資源管理

利用者管理
利用者登録・削除
権限付与

資源管理
ファイル領域
メモリ、CPU割り当て
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プレゼンター
プレゼンテーションのノート
日常の管理業務として最も重要なのは、利用者管理です。利用者の登録と削除、適切な権限の付与の業務です。大きな組織では、この業務のコストは非常に大きくなります。例えば大学の場合、春の入学、卒業、職員の新規採用があります。佐賀大学の場合、毎年1600名の新入生がおり、同規模の卒業修了生がいます。また、科目履修生や研究生の入学は年間を通じて発生します。職員の異動も年に複数回発生します。情報システムが使用するディスク、メモリ、CPUの使用状況をモニターし、必要ならば割り当て変更や増強を行います。



システムの障害と対策

ソフトウェア障害
仕様との不整合

追加・変更が必要となる場合

セキュリティ脆弱性
パッチ、設定見直し
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プレゼンター
プレゼンテーションのノート
ソフトウェアが想定通りに動かない場合には、追加や更新などの作業が必要になるかもしれません。OSやソフトウェアに脆弱性があることが分かった場合には、アップデートを実施したり、設定を調整する必要があります。アップデートは、場合によっては業務アプリケーションに影響を与える危険性もあります。調査が必要となります。



システムの障害と対策

ハードウェア障害
ディスク
ネットワーク
電源
性能不足

冗長化・多重化で対策
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プレゼンター
プレゼンテーションのノート
ハードウェアであるディスク、ネットワーク装置、電源などに障害があれば、交換の作業が必要になります。場合によっては、性能不足を解消するための増強が必要になるでしょう。最近の大規模情報システムは、一つのコンピュータではなく、多数のコンピュータとディスクに分散して構築しています。同じ機能を持つものを複数用意する冗長化・多重化を施しいています。一部が止まっても、あるいは保守のために止めても、サービス全体を止めないための工夫です。



冗長化・多重化技術
サーバ仮想化
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ハードウェア

仮想化ミドル

リソースプール
ディスク、CPU、メモリ

仮想サーバ群

プレゼンター
プレゼンテーションのノート
冗長化・多重化のための技術として仮想化があります。多数のコンピュータをグループ化することで、仮想的なサーバをハードウェアと切り離して管理運用する技術です。このような構成をすることによって、ハードウェアの障害時に、サービスを止めずに交換を行うことができます。あるいは、性能不足の場合には、サービスを止めずに、ハードウェアを増やすことができます。
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プレゼンター
プレゼンテーションのノート
これは、佐賀大学で使用している仮想化を可能とするコンピュータの例です。一番下の4つの四角は、電源ユニットです。一つが壊れた場合には、全体を止めずに、引き抜いて、交換することができます。全体で7つある横に広い部分がコンピュータです。電源は、下の4つからももらっています。この中に、百以上の仮想的なコンピュータが動いています。このコンピュータも、故障した場合には、全体を止めずに、引き抜いて、交換することができます。



冗長化・多重化技術

ディスク冗長化・多重化
RAID、ホットスワップ

電源多重化
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プレゼンター
プレゼンテーションのノート
右上はファイルサーバという、大きなディスクです。一番上の大きな箱がファイルサーバの制御ユニットです。下の6段ある部分がディスクです。それぞれに縦に細長い部材が多数入っていますが、一つ一つがディスクです。ファイルのイメージは、このシステム内で多重化しています。そのため、ディスクが壊れても、ファイルを失ないません。また、全体を止めずにディスクを引きぬいて交換します。ディスクの故障率が低くても、沢山あるため、ときどき壊れるディスクがあります。下は、コンピュータに電源を供給する装置です。短時間の停電ではコンピュータへの給電を止めないようになっています。これも多重化しています。



冗長化・多重化技術
ネットワーク

経路を多重化する
単に多重化するとループが発生
spanning-treeプロトコル
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佐賀
NOC

本庄鍋島

SINET

プレゼンター
プレゼンテーションのノート
ネットワークも多重化をしています。佐賀大学は市内に二つのキャンパスがあります。「佐賀NOC」というのは、市内にあるSINETへの接続場所です。これら三つの拠点は、図のようにループになっています。物理的にはループしていますが、論理的にはループがないように制御しています。論理的にループがあると、パケットがぐるぐると回る障害が発生します。図中の本庄と鍋島の間の線は、バックアップ用で、通常は使用していませんし、バックアップ用なので容量はありません。しかし、どこかが切れても、例えば本庄から佐賀NOCへの線が切れた場合には、本庄と鍋島の線へ切り替えて、インターネットへの接続が無くならないようになっています。



利用者管理技術

端末認証
Active Directory : Windows

LDAP : UNIX, Linux, Mac

Webアプリケーション
SSO (Single Sign-On)

Shibboleth 

OpenAM
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プレゼンター
プレゼンテーションのノート
大学の演習室では、どの端末でも自分のIDとパスワードで利用できますね。パスワードを変更しても大丈夫ですね。このように端末群に認証情報を配布する方法は、演習室を運用するためだけでなく、業務端末を管理する上でも重要な技術です。現在では、WindowsではActive　Directoryという方式を、LinuxやMacではLDAPという方式を採用しています。最近はWebアプリケーションが増えています。そこで、Webからの利用向けの利用者管理も必要です。同じ認証情報を利用するサービスへ入ると、Webブラウザを停止しない限り認証を求めないSSO (Single Sign-On) というサービスが普及しています。大学では、ShibbolethというSSOの方式が普及しています。利用者にとって便利であるだけでなく、認証情報の保有を限定することで安全性を高めています。



端末管理技術
ネットワークマウント

利用者のファイルを端末に持たない
利用者ファイルはファイルサーバに

ネットワークを介して利用

11

プレゼンター
プレゼンテーションのノート
演習室では、どの端末からでも自分のファイルを見ることができますね。ネットワークを介してファイルの置き場所であるファイルサーバの領域を、あたかも自分のファイルであるように見せているのです。ファイルがある場所がファイルサーバ、それをネットワークマウント (network mount) という技術で端末に見せています。端末にファイルをコピーしているのではないことに注意してください。



端末管理技術
Thin Client

端末にハードディスクを持たない
Network Boot方式

起動イメージをネットワークを介して取
得

必要に応じて、ファイルサーバをマウン
ト
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プレゼンター
プレゼンテーションのノート
端末も数が多くなると故障が無視できなくなります。端末のハードディスクが壊れると、データバックアップや交換など大きな手間が発生します。そこで、ハードディスクを持たない端末を運用する技術が普及しています。特に、起動イメージをネットワークを介して取得するネットワークブート方式が普及しています。OSをネットワークから起動し、その後に利用者ファイルをファイルサーバからネットワークマウントします。



画面転送方式

13

仮想化システム

端末イメージ端末イメージ 端末イメージ

プレゼンター
プレゼンテーションのノート
ネットワークブート方式では、端末でOSが動いています。画面転送方式では、端末には画面を表示する機能だけがあります。別のコンピュータ上に多数の端末イメージが動いており、そのうちの一つを端末が捕まえている形です。



クラウド活用
運用の観点から

SaaS : Software as a Service
ソフトウェアを借りる

PaaS：Platform as a Service
OSやミドルウェアを借りる

IaaS：Infrastructure as a Service
仮想サーバを借りる

DaaS : Desktop as a Service
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プレゼンター
プレゼンテーションのノート
利用者の端末やサーバに全てを置いて利用するのではなく、ネットワークの向こう側にあるサービスを形態が増えています。クラウドサービスと云います。いろいろな形のものがあります。皆さんが使っているMicrosoftのO365はSaaSというタイプのサービスです。サービスそのものを借りて利用します。O365では、利用者はWebブラウザからOfficeツールを利用することができます。組織などがサービスを構築するために、OSやデータベースなどが入ったサービスを借り、その上に自組織のサービスを構築することがあります。このようにOSなど基盤的ソフトウェアを借りるのがPaaSというサービスです。もっと下の層、OSが載っていない仮想的ハードウェアを借りるIaaSというサービスもあります。



SaaS利用

構築、運用コストの大幅削減
自由度は低くなる
例：O365

メール
スケジュール
ファイル共有
sharepointサーバ
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プレゼンター
プレゼンテーションのノート
SaaSは、アプリケーションを借りるかたちのサービスです。システムを構築するコスト、運用するコストを大幅に削減することができます。その反面、出来上がったものを利用することになりますから、自由度は少なくなります。皆さんが使っているO365は、このタイプのクラウドサービスです。



PaaS利用

OSやミドルウェア更新コスト削減
アプリケーションサービスに注力でき
る

例：さくらレンタルサーバ
Webサーバ＋CMS

例：AWS
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プレゼンター
プレゼンテーションのノート
PaaSは、コンピュータの基盤platformを借りるサービスです。OSのほか、データベースやWebサーバなどの基本的準備ができているため、その上に自分たちのサービスを構築することに注力することができます。

https://www.sakura.ne.jp/?keyword=%E3%81%95%E3%81%8F%E3%82%89%20%E3%82%A4%E3%83%B3%E3%82%BF%E3%83%BC%E3%83%8D%E3%83%83%E3%83%88%20%E3%83%AC%E3%83%B3%E3%82%BF%E3%83%AB%20%E3%82%B5%E3%83%BC%E3%83%90&matchtype=e&adposition=1t1&creative=73204973324&device=c&network=g&feeditemid=&targetid=kwd-94020483696&loc_physical_ms=1009737&gclid=Cj0KCQjwm6HaBRCbARIsAFDNK-gHkD2WtI89ag2gHXZfDvCpZy-1X2JWmO_FDFh-teQ3_chUnr4EPzgaAn1QEALw_wcB
https://aws.amazon.com/jp/


IaaS利用

ハードウェア保有コスト削減
ハードウェア故障対策、電源、空調の
コスト削減

例：さくらVPS
CPU、メモリ、ディスクを指定して借用
自分でOSからインストール

例：Microsoft Azure
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プレゼンター
プレゼンテーションのノート
IaaSは、仮想的なハードウェアを借りることができるサービスです。サーバ機を保有すると、故障対策、電源、空調などが必要になります。このコストをサービスとして借りることになります。仮想的なハードウェアを借りる形ですから、自分でOSをインストールするところから始める必要があります。

https://azure.microsoft.com/ja-jp/


データセンター

機器を自組織に置かず、専用の施設に
預ける
電源、空調、入退室管理コスト削減
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プレゼンター
プレゼンテーションのノート
情報システムの保有コスト削減の方式として、データセンターの利用という方法もあります。サーバー機等を自組織に置くと、サーバー室の電源、空調、入退室管理が必要となります。そこで、サーバー類を専用の施設に預けることで運用コストを削減するとともに、安全性を高める方法です。
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